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Abstract
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Evaluationen sind ein wichtiger Bestandteil des hochschulinternen
Qualitdtsmanagements. Der Beitrag untersucht die Frage, ob und
welche datenschutzrechtlichen Anforderungen von den Hochschulen
bei der Evaluation von Lehrveranstaltungen zu beriicksichtigen sind.
Uberpriift werden neben der Anonymisierung und Pseudonymisie-
rung personenbezogener Daten vor allem die RechtméBigkeit der Ver-
arbeitung, die Zweckbindung und die Datenminimierung sowie die
Speicherbegrenzung. Im Anschluss daran werden Handlungsempfeh-
lungen fiir Hochschulen aufgezeigt, die helfen, Verstofle gegen die
DSGVO zu vermeiden. Der Ausblick auf die daten- und digitalrechts-
relevanten und die zukiinftigen Entwicklungen im Zusammenhang mit
der Evaluation von Lehrveranstaltungen runden den Beitrag ab.

Evaluations are an important component of internal quality manage-
ment at universities. This article examines the question of whether
and which data protection requirements should be taken into account
by higher education institutions when evaluating courses. In additi-
on to the anonymisation and pseudonymisation of personal data, the
lawfulness of their processing, purpose limitation, data minimisation,
and storage limitation are examined. This is followed by recommen-
dations for action for higher education institutions that help to avoid
violations of the GDPR. The outlook on the developments relevant to
data and digital law and future perspectives in connection with the
evaluation of courses round off this paper.

Manuel J. Heinemann studierte Rechtswissenschaften, Verwaltungs-
management und Hochschul- und Wissenschaftsmanagement in Os-
nabriick. Nach dem Referendariat in Oldenburg war er viele Jahre
als Partner einer Wirtschaftsrechtskanzlei und als Fachanwalt fiir Ar-
beitsrecht und Fachanwalt fiir Insolvenzrecht selbsténdig tatig. Zudem
war er wihrend dieser Zeit Geschéftsfithrer einer GmbH fiir Daten-
schutz und Compliance. Es folgte eine fiinfjahrige Tatigkeit als Justi-
ziar und Dezernent im Landesamt fiir Finanzen in Koblenz. Seit 2019
ist er als Hochschullehrer an der Fachhochschule fiir Verwaltung und
Dienstleistung in Altenholz titig. Dort hat er neben der Fachleitung
im Zivilrecht auch die Fachleitung im Datenschutz und im Recht der
Digitalisierung.



Inhaltsverzeichnis

5
[1.1 Ausgangslage] . . . . . . . . . . Lo 5)
1.2 Gang der Untersuchung| . . . . . . . . . . . . . . .. ... ... .. ..., 5)

[2  Begriffsbestimmungen, Ablaufe und Rechtsgrundlagen| 6
[2.1 Die Evaluation von Lehrveranstaltungenl . . . . . . . . .. . ... ... ... 6

.11 Begriffsbestimmung . . . . . . . . . . . ... 7
[2.1.2  Typischer Ablaut einer Lehrevaluation| . . . . . . . . . .. ... ... 7
|2.2  Rechtsgrundlagen fur eine Evaluation von Lehrveranstaltungen| . . . . . . . . 8
[2.2.1 Hochschulgesetze] . . . . . . . . . . . . .. ... ... 8
[2.2.2  Evaluationssatzungen bzw. Evaluationsordnungen der Hochschulen|. . . 9
[2.2.3" Qualitatsmanagement-Handbtucher] . . . . . . . . . . ... ... ... 10
[2.3 Rechtsgrundlagen des Datenschutzeg . . . . . . . . . . ... .. ... .... 11
2.3.1 Datenschutz als Personenschuts . . . . . . .. .. ... ... ... 11
[2.3.2  Beschrankung auf die datenschutzrechtlichen Anforderungen| . . . . . . 12

[3 Die Verarbeitung personenbezogener Daten bei Lehrevaluationen| 14

[3.1_Betroffene Personen und Verantwortliche . . . . . . . . . . . . ... .. ... 14
[3.1.1  Kategorie: Lehrende] . . . . . . . . . . ..o o000 15
[3.1.2  Kategorie: Studierende| . . . . . . . .. ..o 15
[3.1.3  Kategorie: Empfanger der Evaluation| . . . . . . . . . ... ... ... 16

[3.2  Anonymisierung und Pseudonymisierung| . . . . . . . . . . .. ... L. 18
[3.2.1  Anonyme Daten| . . . . . . ... 18
[3.2.2  Pseudonymisierte Daten| . . . . . . . .. ... ... 19
[3.2.3  Besondere Kategorien personenbezogener Daten| . . . . . . . . . . .. 20

[3.3 Grundsatze der Verarbeitung personenbezogener Daten bei Lehrevaluationen| . 20
[3.3.1  RechtmafBigkeit der Verarbeitung| . . . . . . . . . .. ... ... ... 20
[3.3.2  Zweckbindung und Datenminimierung] . . . . . . . . . . ... .. .. 23
[3.3.3  Speicherbegrenzung| . . . . . .. ..o 25

[3.4 Besondere datenschutzrechtliche Konstellationenl . . . . . . . . . . .. .. .. 26
[3.4.1  FEwvaluationen im Auttrag durch Drittef. . . . . . . . . .. ... .. 27
[3.4.2 Datenschutzfolgenabschatzungl . . . . . . . . . . . ... ... .... 27

[4  Handlungsempfehlungen fiir den Verantwortlichen bei Lehrevaluationen| 29
[4.1 Nachweispflicht, Art. 5 Abs. 2 DS-GVOQ|] . . . .. ... ... ... ...... 29
|4.2  Informationspflichten, Art. 12 ff. DS-GVO| . . . . . . . . . . .. .. ... .. 29
[4.3" Technische und organisatorische Mafinahmen, Art. 24, 25 und 32 DS-GVO| 30

5 Die Auswirkungen daten- und digitalrechtsrelevanter Entwicklungen auf Evalua- |

L__tionen an Hochschulen| 31
[5.1  Das neue Daten- und Digitalrecht|. . . . . . . . . .. ... .. ... .. ... 32

[5.2" Der Einsatz von KI und KI-Systemen bei der Evaluation von Lehrveranstaltungen| 33

[5.2.1  KIund KI-Systeme| . . . . . . . . . .. ... ... ... ... ... 33
[5.2.2  Technische Anforderungen und Mafinahmen tir den Einsatz von KI und |
KI-Systemen bei der Evaluation von Lehrveranstaltungen| . . . . . . . 35




[5.2.3  Organisatorische Anforderungen und Mafinahmen fiir den Einsatz von |

| KT und KI-Systemen bei der Evaluation von Lehrveranstaltungen] . . . 35
5.2.4  Rechtliche Rahmenbedingungen tiir den Einsatz von KI und KI-5Systemen |

[ bei der Evaluation von Lehrveranstaltungen] . . . . . . . . . .. . .. 36
[5.2.5 Selbst generierende KI|. . . . . . . . . . . .. ... ... ... ... 36

9.3 Der elektronische Zugang zu Verwaltungsleistungen im Rahmen der Evaluation |

| von Lehrveranstaltungen| . . . . . . . . . . . ... 000 38
[.4  Der Daten-Governance-Rechtsakt und die Steuerung von Daten und Informa- |

| tionen im Rahmen der Evaluationen von Lehrveranstaltungen| . . . . . . . . . 39
[5.5 Das Hinweisgeberschutzgesetz (HinSchG) im Rahmen der Evaluation von Lehr- [

[ veranstaltungen| . . . . . . . . .. L. L 40
[5.6 Die Ubermittlung personenbezogener Daten in die USA im Rahmen der Eva- |

[ luation von Lehrveranstaltungen] . . . . . . . . . . . . . . ... ... ... 41

[6 Die zukiinftigen Entwicklungen im Rahmen der Evaluation von Lehrveranstaltungen| 42

[6.1 Predictive Analytics|. . . . . . . . . . . ... 43
[6.2  Gedanken- und Emotionsrechtl . . . . . . . ... ..o 43
6.3 Weitere zukiinttige Themenfelder im Rahmen der Evaluation von Lehrveran- |
| staltungen| . . . . . . . . L oL 44
{7 Zusammenfassung und Fazit| 45

IB I.I I .I .l 46



1 Einleitung

1.1 Ausgangslage

Hochschulen fithren regelméflig Evaluationen von Lehrveranstaltungen durch. Diese Eva-
luationen sind ein wesentlicher und wichtiger Bestandteil des Qualitdtsmanagements.
Dabei werden personenbezogene Daten, insbesondere von Lehrenden, von Studierenden,
aber auch von Dritten verarbeitet. Zu den Dritten gehoren externe Dienstleister ebenso
wie Bedienstete und Beschaftigte anderer Behérden. Die Verarbeitung personenbezo-
gener Daten unterliegt dabei den Anforderungen des Datenschutzes, insbesondere den
Anforderungen der europédischen Datenschutzgrundverordnung (DS—GVQTD. Aber auch
die bundes- und landesrechtlichen Regelungen des Datenschutzes sowie bereichsspezifi-
sche Regelungen des Datenschutzes sind zu berticksichtigen.

In der Praxis stellt sich daher die Frage, ob und welche datenschutzrechtlichen Anforde-
rungen von den Hochschulen bei der Evaluation von Lehrveranstaltungen zu berticksich-
tigen sind und welche Auswirkungen die daten- und digitalrechtsrelevanten, aber auch die
zukiinftigen Entwicklungen mit sich bringen. Diesen Themen widmet sich diese Arbeit.
Die Recherche hat ergeben, dass es dazu bislang nur wenige Untersuchungen und nur
wenige Entscheidungen der Gerichte gibt. Im Vordergrund der vereinzelten fachgerichtli-
chen Urteile zur Rechtméfigkeit von Lehrevaluationen stehen in erster Linie verfassungs-
rechtliche und keine datenschutzrechtlichen Fragestellungen. Aufgrund der Zunahme der
Anzahl Studierender und insbesondere vor dem Hintergrund der Digitalisierung hat der
Beitrag jedoch einen sehr hohen Praxisbezug und eine hohe Praxisrelevanz.

1.2 Gang der Untersuchung

Der Gang der Untersuchung richtet sich nach folgendem Ablauf: Zunéchst wird kurz
dargestellt, welche rechtlichen Hintergriinde und Ablaufe eine Evaluation an Hochschu-
len regelméfig aufweist. Dabei wird auf verschiedene Evaluationsarten, wie interne und
externe Evaluation, eingegangen und der Ablauf eines , klassischen“ Evaluationsverfah-
rens skizziert. Im Anschluss daran werden die datenschutzrechtlichen Anforderungen bei
der Verarbeitung personenbezogener Daten nach der DS-GVO in den Blick genommen
und entsprechende Riickschliisse fiir die Durchfithrung von Lehrevaluationen gezogen.
Neben dem Erfordernis einer Rechtsgrundlage als Ausfluss des datenschutzrechtlichen
Verbots mit Erlaubnisvorbehalt nach Art. 6 Abs. 1 DS-GVO, den datenschutzrechtli-
chen Grundsétzen nach Art. 5 Abs. 1 DS-GVO und weiteren datenschutzrechtlichen Vor-
aussetzungen, wird ein weiterer Schwerpunkt der Arbeit im anschlieSenden dritten Teil
der Arbeit liegen. Darin werden die spezifischen datenschutzrechtlichen Fragestellungen
und Probleme bei der Durchfithrung von Lehrevaluationen aufgeworfen und diskutiert.

Werordnung (EU) 2016/679 des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), vom 27. April 2016, ABIEU 2016 Nr. L
119/1.



Dabei werden auch praktische Umsetzungsmoglichkeiten und Handlungsempfehlungen
entwickelt.

Im Kern drehen sich die datenschutzrechtlichen Fragestellungen um mogliche Anonymi-
sierung und Vermeidung einer Verarbeitung personenbezogener Daten der betroffenen
Personen von Lehrevaluationen. Falls eine Anonymisierung oder eine Vermeidung der
Datenverarbeitung nicht gewéahrleistet werden kénnen, werden mildere Mittel bzw. Al-
ternativen, technische und organisatorische Mafinahmen, insbesondere Data Protection
by Design und Data Protection by Default, Datenminimierung und Beschrinkung der
Berechtigten beim Zugang und Zugriff auf die personenbezogenen Daten, sowie das Lo-
schen nach entsprechendem Loschkonzept beleuchtet. Evaluationen erfolgen in der Praxis
vielfach noch ohne ausreichende Beriicksichtigung datenschutzrechtlicher Belange. Ein
entsprechender Schutz der Personlichkeitsrechte der betroffenen Personen fehlt damit
oftmals. Vor dem Hintergrund der durch die DS-GVO erheblich gestiegenen Anforde-
rungen an die Einhaltungs-, Rechenschafts- und Dokumentationspflichten der Verant-
wortlichen und die Haftungsrisiken, soll die Arbeit dazu beitragen, dass eine rechtskon-
forme, insbesondere eine datenschutzkonforme Verarbeitung personenbezogener Daten
bei Evaluationen an Hochschulen erfolgt.

Im Anschluss daran werden die Auswirkungen der daten- und digitalrechtsrelevanten
Entwicklungen auf Evaluationen an Hochschulen analysiert. Neben den Vorgaben des
Daten- und Digitalrechts wird der Einsatz von KI und KI-Systemen bei Evaluationen
erortert, bevor auf das Onlinezugangsgesetz (OZG), den Daten-Governance-Rechtsakt
(DGA) und das Hinweisgeberschutzgesetz (HinSchG) im Zusammenhang mit der Evalua-
tion von Lehrveranstaltungen an Hochschulen eingegangen wird. Die Datenverarbeitung
personenbezogener Daten in der USA, insbesondere die Ubermittlung personenbezogener
Daten in die USA, schliefen diese Ausfithrungen ab.

Die Arbeit endet mit einem Ausblick auf die zukiinftigen Entwicklungen im Rahmen
der Evaluation von Lehrveranstaltungen und dort insbesondere mit Ausfithrungen zu
Predictive Analytics und zum Gedanken- und Emotionsrecht. Auch weitere zukiinftige
Themenfelder werden in diesem Zusammenhang kurz aufgegriffen, bevor eine Zusam-
menfassung und ein Fazit die Arbeit abschlieflen.

2 Begriffsbestimmungen, Ablaufe und Rechtsgrundlagen

2.1 Die Evaluation von Lehrveranstaltungen

Die Evaluation von Lehrveranstaltungen ist seit den 90er Jahren als Folge studentischer
Proteste und Verwaltungsreformen der Lander etabliert, um die Qualitiat von Lehre und
Ausbildung zu verbessernf] Damit wurde die Moglichkeit zur Lehrevaluation rechtlich
verankert. Um nun die datenschutzrechtlichen Mafigaben bewerten zu konnen, ist es
notwendig, die zentralen Begriffe vorab konkret zu bestimmen und den Ablauf eines
typischen Evaluationsverfahrens sowie die mafigeblichen Rechtsgrundlagen und deren

2Rindermann, ZfE 2003, 233 (233).



Verhéltnis zueinander zu erldutern.

2.1.1 Begriffsbestimmung

Allgemein wird unter einer Evaluation die systematische Analyse und empirische Unter-
suchung von Konzepten, Bedingungen, Prozessen und Wirkungen zielgerichteter Akti-
vititen zum Zwecke ihrer Bewertung und Modifikation verstanden | Grundsétzlich sind
mit internen und externen Evaluationen verschiedene Arten von Evaluationen zu unter-
scheiden.

Interne Evaluationen werden durch die Hochschule selbst organisiert und zeichnen sich
vor allem durch das Verfassen von Selbstberichten und eigenen Einschitzungen aus ]
Eine externe Evaluation ist dadurch gekennzeichnet, dass die Begutachtung von Exper-
tenE] die nicht Teil der Hochschule sind, vorgenommen Werden.ﬁ Dazu werden in der
Praxis regelméflig Expertenkommissionen gebildet, die Empfehlungsberichte abgeben.
Die datenschutzrechtlich in den Blick zu nehmende Lehrevaluation gehort als studenti-
sche Lehrveranstaltungsevaluation zu den internen Evaluationen.

2.1.2 Typischer Ablauf einer Lehrevaluation

Eine studentische Lehrevaluation folgt typischerweise folgendem Ablauf: Am Ende oder
bereits im Laufe eines Semesters werden die Studierenden[] wihrend einer Lehrveran-
staltung aufgefordert, die betroffene Lehrveranstaltung und die Leistung des Dozenten
anonym zu bewerten. Der Anonymitit kommt aus datenschutzrechtlicher Sicht eine be-
sondere Bedeutung zu, weil anonyme Daten keine personenbezogenen Daten sind und
damit nicht den Datenschutzvorschriften unterfallenf| Dabei wird regelméiBig zwischen
unterschiedlichen Veranstaltungsformaten wie beispielsweise Seminar oder Vorlesung un-
terschieden.

Trotz fortschreitender Digitalisierung erfolgen Evaluationen oftmals noch in Form ei-
ner standardisierten Papierbefragung. Im Rahmen der Digitalisierung werden zukiinftig
verstarkt elektronische Formate eingesetzt, wie beispielsweise computerbasierte online

3 Rindermann, ZfE 2003, 233 (233); Eichhorn, S. 53 f.

4 Noack, in: BeckOK Hochschulrecht NRW (Hrsg.: von Coelln/Schemmer), §7 Rn. 35; Pautsch, in:
BeckOK Hochschulrecht Nds. (Hrsg.: von Coelln/Pautsch), §5 Rn. 3; Eichhorn, S. 54.

5Aus Griinden der besseren Lesbarkeit wird in dieser Arbeit die Sprachform des generischen Masku-
linums angewandt. Es wird an dieser Stelle darauf hingewiesen, dass die ausschlieflliche Verwendung
der méannlichen Form geschlechtsunabhéngig verstanden werden soll.

6 Noack, in: BeckOK Hochschulrecht NRW (Hrsg.: von Coelln/Schemmer), §7 Rn. 35; Pautsch, in:
BeckOK Hochschulrecht Nds. (Hrsg.: von Coelln/Pautsch), §5 Rn. 4.

"RegelmifBig werden immatrikulierte Studierende zur Lehrevaluation aufgefordert. Es kann aber auch
vorkommen, dass externe Géste oder Gasthorer an Lehrveranstaltungen teilnehmen und ebenfalls zu
Lehrevaluationen aufgefordert werden. Wenn in dieser Arbeit von Studierenden gesprochen wird, ist
diese kleine Gruppe externer Teilnehmender von den Ausfithrungen mitumfasst.

8Siehe ausfiihrlich unter 3.2.



Befragungen, App-basierte Erhebungen und Kl-basierte Systeme.ﬂ Uberwiegend haben
die Befragten die Mdoglichkeit, vorgegebene Bewertungsmoglichkeiten anzukreuzen. Dar-
in sind die Bewertungsmoglichkeiten auf Skalen und Notenspiegeln abbildbar und rei-
chen in der Regel von ,sehr gut® bis ,ungentigend“ oder von 1 bis 6 (Schulnoten). Dabei
beziehen sich die Fragen typischerweise auf die Verstéandlichkeit der Darstellung, die ver-
wendeten Unterlagen, das Eingehen auf Fragen, die Priasentation und die Darstellung
des Themas. Regelméafig sehen die Fragebogen auch Felder fiir freie Kommentare vor.
Derartige Freitextfelder sind datenschutzrechtlich von besonderer Relevanz, weil sie die
Moglichkeit bieten, auch personenbezogene Daten mit sensiblen Inhalten, beispielswei-
se zur Person der Lehrenden oder zu deren Verhalten zu erheben. Dabei kénnen auch
besondere Kategorien im Sinne von Art. 9 Abs. 1 DS-GVO betroffen sein, wenn bei-
spielsweise eine hdufige Erkrankung oder ein gesundheitliches Leiden einer Lehrperson
erortert wird. In Zeiten, in denen sich offene Kritik immer mehr im Riickzug in die An-
onymitat befindet, sind diese Freitextfelder nicht selten der Raum fiir unsachliche, teils
beleidigende AuBerungen, die wenig mit einer Bewertung der Vortragstitigkeit zu tun
haben [l Vielmehr finden sich oft Ausfithrungen zu Kleidung, Frisur, Veranstaltungsuhr-
zeit, Ausstattung der Raumlichkeiten oder andere Belanglosigkeiten. Zudem existieren
empirische Studien, wonach diese Belanglosigkeiten sogar unbewusst oder auch bewusst
in die wirkliche Evaluation miteinflieen ['T| Hier besteht also ein hohes Risiko von Eingrif-
fen in das Allgemeine Personlichkeitsrecht, insbesondere in das Recht auf informationelle
Selbstbestimmung, so dass der Datenschutz an dieser Stelle besonders zu beachten ist.
Soweit moglich sollte deshalb auf Freitextfelder verzichtet werden.

2.2 Rechtsgrundlagen fiir eine Evaluation von Lehrveranstaltungen

Die Lehrevaluation dient vor allem der Qualitatssicherung, so dass die Methoden, der
Ablauf und die Evaluationsverfahren typischerweise Bestandteil des jeweiligen Quali-
tatsmanagements der Hochschulen sind. Lehrevaluationen greifen jedoch in die verfas-
sungsrechtlich in Art. 5 Abs. 3 GG verankerte Wissenschaftsfreiheit der Lehrenden ein,
so dass die rechtliche Verankerung iiber die Durchfiihrung von Lehrevaluationen auch
rechtsstaatlichen Erfordernissen geniigen muss.

2.2.1 Hochschulgesetze

Aus dem aus Art. 20 Abs. 3 GG abgeleiteten Grundsatz vom Vorbehalt des Gesetzes er-
gibt sich das Erfordernis einer Rechtsgrundlage fiir die Durchfithrung von Evaluationen.
Vor diesem Hintergrund haben die Bundeslander samtlich in ihren Hochschulgesetzen
entsprechende Ermachtigungsgrundlagen aufgenommen. Auch aus § 6 des Hochschul-
rahmengesetzes ergibt sich, dass die Arbeit der Hochschulen in Forschung und Leh-

9Zu den weitreichenden Auswirkungen des Einsatzes Kl-basierter Systeme, insbesondere zu selbst
generierenden KI-Systemen siehe auch Kapitel 5 unter 5.2.

10 Noack, in: BeckOK Hochschulrecht NRW (Hrsg.: von Coelln/Schemmer), §7 Rn. 36.

Y Klein/Rosar, ZfS 2006, 305 (306 ff.).



re regelmaflig bewertet werden soll. An dieser Bewertung der Qualitat der Lehre sind
Studierende zu beteiligen. § 6 des Hochschulrahmengesetzes gibt somit keine eigenen
normativen Vorgaben fiir die Evaluation von Forschung und Lehre, sondern iiberlésst
Modalitaten und Instrumente dem Landesrecht bzw. der eigenstandigen Gestaltung der
Hochschulen.

Nach der Auswertung aller Hochschulgesetze der Lénder ergibt sich ein homogenes
Bild. Alle Bundeslander haben in ihren Hochschulgesetzen die grundsitzliche Mog-
lichkeit zur Durchfithrung von Evaluationen vergleichbar gesetzlich implementiert. In
Baden-Wiirttemberg ergibt sich aus § 5 Abs. 2 LHG die Ermachtigung fiir die baden-
wiirttembergischen Hochschulen entsprechende interne und externe Evaluationen durch-
zufithren. In Bayern ergibt sich dieses Recht aus Art. 7 Abs. 2 BayHIG. Im Berliner
Hochschulgesetz ist die Erméchtigung zur Durchfiihrung von Evaluationen in § 8a Abs.
1 BerlHG verankert, wihrend diese Erméachtigung fiir die brandenburgischen Hochschu-
len aus § 27 BbgHG, in Bremen aus § 69 Abs. 1 BremHG, in Hamburg aus § 3 Abs. 2
HmbHG und fiir die hessischen Hochschulen aus § 12 Abs. 1 HHG folgt.

In Mecklenburg-Vorpommern ist die Erméchtigung zur Durchfithrung von Evaluatio-
nen in § 3a Abs. 1 LHG M-V geregelt, in Niedersachsen wird in § 5 Abs. 1 NHG, in
Nordrhein-Westfalen in § 7 Abs. 2 HG NRW und in Rheinland-Pfalz in § 5 Abs. 3
HochSchG diese Erméchtigung zur Durchfiihrung von Evaluationen geschaffen. Auch im
Saarland findet sich eine solche Erméchtigung in § 8 Abs. 1 SHSG. Die Hochschulen in
Sachsen und Sachsen-Anhalt sowie in Schleswig-Holstein diirfen auf der Grundlage von
§ 9 Abs. 2 SachsHG, § 7 Abs. 2 HSG LSA, § 5 Abs. 1 HSG S-H Evaluationen durch-
fithren. Schlieflich ist fiir die thiiringischen Hochschulen geméfl § 9 Abs. 1 ThiirHG die
Moglichkeit zur Durchfiihrung interner und externer Evaluationen vorgesehen. In diesen
Erméchtigungsgrundlagen besteht auch die grundsétzliche Moglichkeit zur entsprechen-
den Datenverarbeitung.

2.2.2 Evaluationssatzungen bzw. Evaluationsordnungen der Hochschulen

Auf der Grundlage der verschiedenen Hochschulgesetze wird — dem Selbstverwaltungs-
recht der Hochschulen entsprechend — den Hochschulen eingerdumt, das Néhere, insbe-
sondere zum Verfahren der internen Evaluation und zu den dabei zugrunde zu legenden
Evaluationskriterien, in einer Hochschulordnung beziehungsweise in einer Evaluations-
satzung zu regeln. Vor diesem Hintergrund haben zahlreiche Hochschulen in Deutsch-
land eigenstandige Evaluationssatzungen erlassen, die das nahere Vorgehen beziiglich
der Durchfiihrung von Lehrevaluationen und den Umgang mit personenbezogenen Da-
ten regeln [

2Die meisten Evaluationssatzungen sind im Internet verdffentlicht. Vgl. dazu exemplarisch
https://www.uni-frankfurt.de/71368817 /Evaluationssatzung_2018.pdf|— Abruf am 28.04.2023;
https://www.static.tu.berlin/fileadmin/www/10004153/SC3/SC35/pdf/Satzungen/2009052
9_Evaluationsordnung.pdf — Abruf am 04.05.2023; https://www.uni-potsdam.de/am-up/2019/amb
ek-2019-17-1275-1281.pdf| — Abruf am 28.04.2023; https://www.ph-freiburg.de/fileadmin/sha
res/Zentral /Hochschule/AB/2014/ab_2014_04.pdf| — Abruf am 04.05.2023; https://www.hda.tu-


https://www.uni-frankfurt.de/71368817/Evaluationssatzung_2018.pdf
https://www.static.tu.berlin/fileadmin/www/10004153/SC3/SC35/pdf/Satzungen/20090529_Evaluationsordnung.pdf
https://www.static.tu.berlin/fileadmin/www/10004153/SC3/SC35/pdf/Satzungen/20090529_Evaluationsordnung.pdf
https://www.uni-potsdam.de/am-up/2019/ambek-2019-17-1275-1281.pdf
https://www.uni-potsdam.de/am-up/2019/ambek-2019-17-1275-1281.pdf
https://www.ph-freiburg.de/fileadmin/shares/Zentral/Hochschule/AB/2014/ab_2014_04.pdf
https://www.ph-freiburg.de/fileadmin/shares/Zentral/Hochschule/AB/2014/ab_2014_04.pdf
https://www.hda.tu-darmstadt.de/media/hda/zz_hda_medienarchiv/evaluation_1/sb2_10_kurz.pdf
https://www.hda.tu-darmstadt.de/media/hda/zz_hda_medienarchiv/evaluation_1/sb2_10_kurz.pdf

Der VGH Mannheim hat kurzlich die Anforderungen, denen eine entsprechende Eva-
luationssatzung insoweit geniigen muss, fiir die Vorschrift des § 5 Abs. 3 LHG BaWi
judiziert.E[ Verkiirzt dargestellt, hat der VGH Mannheim entschieden, dass Evaluations-
satzungen klare Regeln haben missen, welche Hochschulorgane die Lehrveranstaltungen
bewerten und die Kriterien dafir festlegen. Dozenten miissten auflerdem ausreichend
Einfluss auf die interne Entscheidungsfindung bei der Lehrevaluation haben. Andern-
falls sei wegen des Verstofles gegen das rechtsstaatliche Bestimmtheitsgebot die Satzung
fiir unwirksam zu erklaren[']

2.2.3 Qualitatsmanagement-Handbiicher

Die Evaluation ist, wie ausgefiihrt, ein wesentlicher Bestandteil des Qualitdtsmanage-
ments an Hochschulen. Auch wenn der Begrift des Qualitatsmanagements historisch auf
okonomische Wurzeln zurtickgeht, ist er im deutschen Wissenschattssystem seit langem
anerkanntﬁ Dadurch, dass Lehrevaluationen zur Qualitédtssicherung an Hochschulen
im Rahmen des sog. New Public Management zunehmend an Bedeutung gewinnen,
sind Evaluationen im Rahmen einer modernen Gestaltung Teil des Qualititsmanage-
ments. Qualitdtsmanagement ist dabei als ein strukturiertes System zur Gewahrleistung
und Fortentwicklung eines hochschuladaquaten Niveaus vor allem des Studiengang- und
Lehrangebots (insbesondere unter den Gesichtspunkten der Studierbarkeit sowie der
Kompetenzorientierung von Lehre und Priifungen) zu Verstehenm

Ein wichtiger Bestandteil des Qualitatsmanagements ist die prazise Beschreibung der
Kernprozesse im Bereich Lehre und Studium. Folglich stellen Prozessbeschreibungen
den Kern der Qualitatsmanagement-Handbiicher (QM-Handbuch) der Hochschulen dar.
Ein QM-Handbuch verfolgt mehrere Ziele: Es soll nach innen wie nach aulen gerichtet
regelmafig die Qualitatsentwicklungsstrategie der Hochschule darstellen und deren ein-
zelne Bestandteile und Verfahrensschritte transparent machen. Diese werden als Regel-
kreislaufe aus Planung, Durchtfithrung, Bewertung und Weiterentwicklung auf der Basis
der Bewertungsergebnisse — also in der Logik des im Qualitatsmanagement bekannten
Deming-Zyklus aus ,plan, do, check, act* — dargestelltm Dieser bereits 1939 durch Wil-
liam Edwards Deming beschriebene vierphasige Prozess ist also ein standiger, sich selbst
regulierender Wirkungskreis, der dazu dient, sich auf andernde Ereignisse einzustellen

darmstadt.de/media/hda/zz_hda_medienarchiv/evaluation_1/sb2_10_kurz.pdf Abruf am
04.05.2023; https://www.uni-mannheim.de/universitaet/organisation/verwaltung/dezernat-
i/qualitaetsmanagement/#c199934| — Abruf am 04.05.2023; https://www.hs-mainz.de/fileadm
in/Hochschule/Rechtsgrundlagen/Evaluationssatzung FHMainz.pdf — Abruf am 28.04.2023;
https://www.hs-augsburg.de/Binaries/Binary9499/HSA-190515-Evaluationsordnung.pdf -
Abruf am 28.04.2023.

13VGH Mannheim, BeckRS 2019, 35591.

14VGH Mannheim, BeckRS 2019, 35591, Rn. 91 ff.

15 Haug, in: BeckOK Hochschulrecht BaWii (Hrsg.: von Coelln/Haug), §5 Rn. 8.1.

16 Haug, in: BeckOK Hochschulrecht BaWii (Hrsg.: von Coelln/Haug), §5 Rn. 8.

17 Fleischauer/Conrad, in: Handbuch IT- und Datenschutzrecht, §33 Rn. 368; Krefel, NZG 2018, 841
(845); Greveler/Reinermann, CCZ 2015, 274 (275); Jung, CCZ 2018, 224 (225).
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https://www.hda.tu-darmstadt.de/media/hda/zz_hda_medienarchiv/evaluation_1/sb2_10_kurz.pdf
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https://www.hda.tu-darmstadt.de/media/hda/zz_hda_medienarchiv/evaluation_1/sb2_10_kurz.pdf
https://www.uni-mannheim.de/universitaet/organisation/verwaltung/dezernat-i/qualitaetsmanagement/#c199934
https://www.uni-mannheim.de/universitaet/organisation/verwaltung/dezernat-i/qualitaetsmanagement/#c199934
https://www.hs-mainz.de/fileadmin/Hochschule/Rechtsgrundlagen/Evaluationssatzung_FHMainz.pdf
https://www.hs-mainz.de/fileadmin/Hochschule/Rechtsgrundlagen/Evaluationssatzung_FHMainz.pdf
https://www.hs-augsburg.de/Binaries/Binary9499/HSA-190515-Evaluationsordnung.pdf

und das System verbessern zu kénnen [/ Auf diese Weise soll die Qualitéit von Lehre und
Studium sténdig weiterentwickelt und verbessert werden.

2.3 Rechtsgrundlagen des Datenschutzes
2.3.1 Datenschutz als Personenschutz

Der Datenschutz im Sinne der datenschutzrechtlichen Vorschriften hat geméafl Art. 1 Abs.
2 DS-GVO vorrangig den Schutz personenbezogener Daten zum Gegenstand und Ziel.
Datenschutz in Europa basiert im Kern auf zwei Rechtskreisen, ndmlich dem Schutz
der Privatsphére einerseits und dem Schutz des allgemeinen Personlichkeitsrechts an-
dererseits.@ Mit der DS-GVO sollte ein umfassendes, koharentes Konzept geschaffen
werden, das die liickenlose Einhaltung des Grundrechts des Einzelnen auf Schutz sei-
ner personenbezogenen Daten in der EU garantiert*’] Wahrend in Deutschland dieses
Grundrecht aus dem allgemeinen Personlichkeitsrecht des Art. 1 und Art. 2 Abs. 1 GG
hergeleitet wird 21 hat der EuGH sich bis zur Verabschiedung der Grundrechtechartal?]
stets auf Art. 8 der Konvention zum Schutz der Menschenrechte und Grundfreiheiten
(EMRK) bezogen?| Nunmehr findet sich in Art. 8 Abs. 1 GRCh, welche iiber Art. 6
Abs. 1 EUV in die Européischen Vertriage inkorporiert wurde und damit nunmehr zum
europédischen Primérrecht gehort, ein eigenes ausdriicklich normiertes Grundrecht zum
Schutz personenbezogener Daten.

Ein ausdricklich normiertes Datenschutzgrundrecht, vergleichbar zu Art. 8 GRCh, ent-
hélt das Grundgesetz nicht. Die verfassungsrechtliche Verortung des Datenschutzes kntipft
an den Schutz des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i.V.m. Art. 1 Abs.
1 GG anf] Diese zentrale Anbindung an das Allgemeine Persénlichkeitsrecht hat das
Bundesverfassungsgericht bereits im Jahr 1983 im sog. Volkszahlungsurteil™] festgestellt,
indem es das Recht auf informationelle Selbstbestimmung als besondere Auspriagung des
Allgemeinen Personlichkeitsrechts anerkannte. So fithrte das Gericht wortlich aus: ,,Freie
Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Datenverar-
beitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von

dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfafit. % Das

18 Fleischauer/Conrad, in: Handbuch IT- und Datenschutzrecht, §33 Rn. 368; Greveler/Reinermann,
CCZ 2015, 274 (275).

19 Gola, in: Gola/Heckmann, Einl. Rn. 1.

20Schneider, S. 24.

2IBVerfG, NJW 1984, 419 (422).

22Charta der Grundrechte der Européischen Union, ABIEG 2000 Nr. C 364/1.

BEuGH, EuZW 2006, 403 (407); 2010, 939 (941).

24 Bretthauer, in: Handbuch Européisches und deutsches Datenschutzrecht (Specht/Mantz), Teil A, § 2
Rn. 43; Kihling/Klar/Sackmann, Datenschutzrecht, Rn. 61; Stolper, in: Handbuch Datenschutz und
IT-Sicherheit, Teil A, Rn. 7 f.; Brink, in: Datenschutzrecht in Bund und Léndern, Syst. C, Rn. 64 ff;
Gola, in: Gola/Heckmann, Einl. Rn. 2.

ZBVerfG, NJW 1984, 419 (422).

Z6BVerfG, NJW 1984, 419 (422).
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Grundrecht gewéhrleistet insoweit das Recht des Einzelnen, grundséitzlich selbst tiber
die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.

Die DS-GVO legt ebenso wie die einer européischen Verordnung nachrangigen Vorschrif-
ten des BDSG und der Landesdatenschutzgesetze diese Grundentscheidung weiterhin zu
Grundef"] Die DS-GVO gilt zwar als europdische Rechtsverordnung gemafi Art. 288
AEUYV in allen Mitgliedstaaten unmittelbar und geht widersprechenden nationalen Re-
gelungen in ihrer Anwendung vor, sie vermag aber nicht, die Komplexitat des Daten-
schutzes in allen Bereichen zu erfassen, und enthilt daher Offnungsklauseln, in deren
Rahmen eigenstindige Datenschutzregelungen getroffen werden konnen ¥ Da staatliche
Hochschulen akademische Bildung im o6ffentlichen Interesse vermitteln und durch die
Vergabe ihrer Bildungsabschliisse 6ffentliche Gewalt ausiiben, konnen die Mitgliedstaa-
ten den Datenschutz iiber die Offnungsklauseln in Art. 6 Abs. 2 und 3 DS-GVO fiir diesen
Bereich selbst regeln ] Aus diesem Grund wird den Hochschulen in den Hochschulgeset-
zen der Lander das Satzungsrecht fiir ihre inneren Angelegenheiten iibertragen, so dass
diese die datenschutzrechtlichen Modalitéaten fiir Lehrevaluationsverfahren selbst regeln
konnen.

2.3.2 Beschrankung auf die datenschutzrechtlichen Anforderungen

Bei der Evaluation von Lehrveranstaltungen stellen sich nicht nur datenschutzrechtliche
Rechtsfragen, sondern auch verfassungsrechtliche. Die grundséitzliche Rechtmafigkeit
von Lehrevaluationen war insoweit bereits Gegenstand der Rechtsprechung@ Hinter-
grund dieser Frage nach der allgemeinen Rechtmafigkeit von Lehrevaluationen ist die
in Art. 5 Abs. 3 GG niedergelegte Wissenschaftsfreiheit. Hier stehen sich grundsétzlich
zwei Positionen diametral gegeniiber. Ausgehend von diesen gegenséatzlichen Positionen,
dass Lehrevaluationen entweder grundsitzlich zulissigPl] oder grundsitzlich verboten
sind, hat der VGH Mannheim festgestellt, dass sich ein generelles Verbot der Bewertung
wissenschaftlicher Qualitat oder ein Verbot, an die Bewertung Folgen bei der Ressour-
cenverteilung zu kniipfen, nicht aus Art. 5 Abs. 3 GG ableiten lassen.[?]

Auch wenn die Lehrveranstaltungsevaluationen nicht mit verbindlichen Vorgaben hin-
sichtlich des Inhaltes und der Methode der angebotenen Lehrveranstaltungen verbunden
seien, griffen sie jedoch nicht unerheblich in die verfassungsrechtlich geschiitzte Lehrfrei-
heit des Hochschullehrers einP?] Auch werde dessen Recht auf informationelle Selbstbe-

2T Gola, in: Gola/Heckmann, Einl. Rn. 20; Bretthauer, in: Handbuch Européisches und deutsches Da-
tenschutzrecht (Specht/Mantz), Teil A, § 2 Rn. 9 ff.; Kihling/Klar/Sackmann, Datenschutzrecht, Rn.
174 ft.

28 Kiihling/Raab, in: Kiihling/Buchner, DS-GVO, Einfithrung, Rn. 2; Kiihling/Klar/Sackmann, Daten-
schutzrecht, Rn. 199; Albers/Veit, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 6, Rn. 55.

2 Rofinagel, ZD 2020, 296 (297 f.).

30BVerfG, BeckRS 2004, 30345435; OVG Magdeburg, NVwZ-RR 2009, 169 (169 ff.); VGH Mannheim,
BeckRS 2019, 35591; VG Hannover, BeckRS 2005, 22590.

3180 schon BVerfG, NVwZ 2005, 315 (315); Quapp, DOV 2014, 740 (743).

32VGH Mannheim, BeckRS 2019, 35591, Rn. 46.

33VGH Mannheim, BeckRS 2019, 35591, Rn. 46.
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stimmung nach Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG durch die Satzung berﬁhrt@

Einzelne auf die Evaluation von Lehrveranstaltungen bezogene Regelungen der Evaluati-
onssatzung seien inhaltlich nicht hinreichend bestimmt.ﬁ Nach der Rechtsprechung des
Bundesverfassungsgericht@ misse das in der Evaluationssatzung geregelte Verfahren
zur Lehrveranstaltungsevaluation eine hinreichende Beteiligung der Hochschullehrerin-
nen und -lehrer am Evaluationsprozess sicherstellen und somit wissenschaftsadaquat
ausgestaltet sein.m Diesen Erfordernissen werde die Satzung nicht gerecht. Sie enthal-
te selbst bereits keine allgemeinen, fach- bzw. fakultatsiibergreifenden Leitlinien bzw.
Evaluationskriterien, obwohl diese von herausragender Bedeutung fiir die verfassungs-
rechtlich gebotene Wissenschaftsadiquanz des Evaluationsverfahrens seien ¥ Hinzu tre-
te, dass die Satzung keine klare Regelung treffe, welche Organe innerhalb der Hochschule
auf Fakultdtsebene letztlich fiir die Durchfithrung der Lehrveranstaltungsevaluation und
damit insbesondere fiir die Festlegung der Evaluationskriterien zustdndig sein solltenﬂ
Somit sei nach den Satzungsregelungen ein mafigeblicher Einfluss der Gruppe der Hoch-
schullehrerinnen und -lehrer an der hochschulinternen Entscheidungsfindung im Bereich
der Lehrevaluation nicht in ausreichendem Mafle sichergestellt.

Die Entscheidung tiberzeugt, weil nur durch die in dieser Entscheidung formulierte klare
Verpflichtung, in der Satzung auch die ,allgemeinen, fach- und fakultatsiibergreifen-
den Evaluationskriterien“ in hinreichend bestimmter Weise zu regeln, fiir alle von der
Evaluation betroffenen Personen im Voraus klar erkennbar ist, welche Kriterien der Eva-
luation zugrunde gelegt werden diirfen. Damit wird bereits aus der Hochschulsatzung
selbst erkennbar, welche Themenfelder zulissige Gegenstédnde der Befragung und da-
mit letztlich der Qualitdtsbewertung der Lehre sind. Zwar gilt die Entscheidung des
VGH Mannheim unmittelbar nur fiir die streitgegenstandliche Evaluationssatzung in
Baden-Wiirttemberg. Wegen der vergleichbaren Regelungen in den anderen Bundeslan-
dern diirfte diese Entscheidung eine Ausstrahlungswirkung entfaltenﬂ Damit aber waren
die meisten Evaluationssatzungen iiberarbeitungsbediirftig. Bei der Uberarbeitung der
Evaluationssatzungen sollten dann zugleich die datenschutzrechtlichen Anforderungen
an die Evaluation von Lehrveranstaltungen tberpriift und gegebenenfalls entsprechend
angepasst werden. Diese datenschutzrechtlichen Anforderungen bilden den Kern der fol-
genden Untersuchung.

34V GH Mannheim, BeckRS 2019, 35591, Rn. 49.

35VGH Mannheim, BeckRS 2019, 35591, Rn. 84 ff.

36BVerfG, NVwZ 2011, 224 (227 ff.).

3TBVerfGE 111, 333 (359); VGH Mannheim, BeckRS 2019, 35591, Rn. 65.

38VGH Mannheim, BeckRS 2019, 35591, Rn. 65; vgl. dazu auch Haug, in: BeckOK Hochschulrecht
BaWii (Hrsg.: von Coelln/Haug), § 5 Rn. 23.

39V GH Mannheim, BeckRS 2019, 35591, Rn. 65 ff.

40 Pautsch, in: BeckOK Hochschulrecht Nds. (Hrsg.: von Coelln/Pautsch), §5 Rn. 3.
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3 Die Verarbeitung personenbezogener Daten bei Lehrevaluationen

Die Verarbeitung personenbezogener Daten ist grundsétzlich VerbotenE-] Damit greift
auch fiir die Verarbeitung personenbezogener Daten bei Lehrevaluationen wie im ge-
samten Datenschutzrecht das Verbot mit Erlaubnisvorbehalt, wonach die Verarbeitung
personenbezogener Daten nur rechtméfig ist, wenn eine entsprechende Erlaubnis bzw.
ein entsprechender Erlaubnistatbestand vorliegt [’] Soweit dementsprechend bei Evalua-
tionen personenbezogene Daten verarbeitet werden, bedarf es nach Art. 6 Abs. 1 DS-
GVO einer Rechtsgrundlage. Der Anwendungsbereich des Art. 6 Abs. 1 DS-GVO ist
dabei weitreichend, da der Begriff der Verarbeitung personenbezogener Daten auch im
Rahmen von Evaluationen eine Vielzahl von Verarbeitungen umfasst. Ausgangspunkt
ist dabei die Legaldefinition der Verarbeitung in Art. 4 Nr. 2 DS-GVO, wonach zusam-
mengefasst jeder mit oder ohne Hilfe automatisierter Verfahren ausgefithrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten eine
Verarbeitung darstellt. Zur Verarbeitung gehoren nach der Legaldefinition insbesonde-
re das Erheben und Erfassen ebenso wie das Speichern, das Loschen, das Verandern,
das Verwenden oder das Ubermitteln personenbezogener Daten. Auf die technische Um-
setzung kommt es dabei nicht an, so dass auch zukiinftige Technologien einbezogen
werden. Die technikoffene Formulierung der Definition umfasst damit auch Kl-basierte
Systeme und Anwendungen. Im Ergebnis ist der gesamte Prozess von der Erhebung bis
zur Ubermittlung und Léschung von Lehrevaluationsdaten eine Verarbeitung im daten-
schutzrechtlichen Sinn.

3.1 Betroffene Personen und Verantwortliche

Bei der Evaluation von Lehrveranstaltungen an Hochschulen sind grundséatzlich drei
Kategorien von Personen betroffen: Zum einen die Lehrenden, deren Veranstaltungen
evaluiert werden. Vor dem Hintergrund des weiten Anwendungsbereichs der DS-GVO
macht es datenschutzrechtlich keinen Unterschied, ob die Lehrenden hauptamtlich oder
nebenamtlich tatig sind. Die DS-GVO kniipft nicht an einen Status oder eine vertragli-
che Gestaltung an, sondern an Personen im Sinne des Art. 2 Abs. 1i.V.m. Art. 1 Abs.
1 GG und gilt damit fiir haupt- und nebenamtlich Tétige gleichermafien. Zum anderen
die Studierenden, die als Teilnehmende der Veranstaltung die Evaluierung vornehmen,
und schliefflich, drittens, die Empfinger der Evaluation, denen die Evaluationsergebnis-
se iibermittelt und zugénglich gemacht werden. Dazu gehéren insbesondere die Quali-
tatsmanagementbeauftragten und die fiir die Entwicklung der Lehre Verantwortlichen,
beispielsweise Dekane.

Datenschutzrechtlich Verantwortlicher ist geméfi Art. 4 Nr. 7 DS-GVO die natiirliche

41 Buchner/Petri, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 12; Schantz, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 5 Rn. 5; Frenzel, in: Paal/Pauly, DS-GVO, Art. 6 Rn. 1; Gola, in: Gola/Heckmann,
Einl. Rn. 25; Kihling/Klar/Sackmann, Datenschutzrecht, Rn. 285; Rofinagel, NJW 2019, 1 (1).

42 Buchner/Petri, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 12; Schantz, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 5 Rn. 5; Frenzel, in: Paal/Pauly, DS-GVO, Art. 6 Rn. 1; Gola, in: Gola/Heckmann,
Einl. Rn. 25; Kiihling/Klar/Sackmann, Datenschutzrecht, Rn. 285; Rofinagel, NJW 2019, 1 (1).

14



oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemein-
sam mit anderen iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet. Fiir den hochschulischen Bereich der Durchfithrung von Lehrevalua-
tionen ist die Hochschule diejenige juristische Person, die iiber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Hochschulen sind nach den
Hochschulgesetzen der Lander regelméfig korperschaftlich, selten als Stiftung offentli-
chen Rechts organisiert. Die Hochschule, vertreten durch ihre Hochschulleitung, ist damit
datenschutzrechtlich Verantwortliche ]

3.1.1 Kategorie: Lehrende

Als erste Kategorie betroffener Personen kommen personenbezogene Daten der Lehren-
den in Betracht.

Personenbezogene Daten sind nach der Legaldefinition des Art. 4 Nr. 1 DS-GVO alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person (im
Folgenden , betroffene Person”) beziehen. Identifiziert ist eine Person, wenn die Identitét
der Person unmittelbar aus der Information selbst folgt{™] Solche Identifikationsmerk-
male sind beispielsweise der Name, die Anschrift oder das Geburtsdatum der betroffenen
Person. Ist im Rahmen der Lehrevaluation also der Name der evaluierten Lehrkraft an-
zugeben, folgt die Identitat der Person unmittelbar aus der Information selbst und sie
ist im datenschutzrechtlichen Sinne identifiziert und damit betroffen.

Identifizierbar ist eine Person, wenn die Information zwar fiir sich genommen nicht aus-
reicht, um sie einer Person zuzuordnen, dies aber gelingt, sobald die Information mit
weiteren Informationen verkniipft wird[®] Insbesondere wird mittels Zuordnung zu ei-
ner Kennung, einer Online-Kennung oder einer Kennnummer diese Identifizierbarkeit
hergestellt. Bei Lehrevaluationen kann beispielsweise iiber die Informationen des Veran-
staltungsraumes, des Veranstaltungsinhalts und der Veranstaltungszeit herausgefunden
werden, welcher oder welche Lehrende evaluiert wurde. Auch eine Personalnummer kann
ein solcher Zuordnungsschliissel sein.

Bei einer Evaluation einer Lehrveranstaltung an einer Hochschule werden damit grund-
sdtzlich personenbezogene Daten des betroffenen Lehrenden verarbeitet.

3.1.2 Kategorie: Studierende

Als weitere betroffene Personen kommen die Studierenden in Betracht. Die Studierenden
sind diejenigen, welche die Lehrveranstaltung, an der sie teilgenommen haben, evaluieren

43Eine gemeinsame Verarbeitung gemaf Art. 26 DS-GVO bei Evaluationen durch mehrere Hochschulen
ist zwar denkbar. Dies wird im Rahmen dieser Arbeit aber aus Griinden des Umfangs nicht mehr
vertieft.

4 Klar/Kiihling, in: Kiihling/Buchner, DS-GVO, Art. 4 Nr. 1 Rn. 18.

45 Schild, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 4 Rn. 14; Spindler/Dalby, in: Recht der
elektronischen Medien (Spindler/Schuster), Art. 4 Rn. 7; Ernst, in: Paal/Pauly, DS-GVO, Art. 4 Rn.
8.
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und damit maflgeblich zur Bewertung der Lehrveranstaltung beitragen. Da im Rahmen
einer Evaluation die Daten verarbeitet werden, um damit insgesamt die Qualitdt von
Studium und Lehre zu verbessern, ist es nicht erforderlich, dass personenbezogene Da-
ten der Studierenden selbst erhoben und verarbeitet werden[] Fiir die Qualitit eines
gesamten Studienganges ist es also nicht entscheidend, welcher Studierende konkret die
Lehrveranstaltung bewertet hat. Die Evaluation erfolgt vielmehr lehrveranstaltungsbe-
zogen und nicht studierendenbezogen.

Die Durchfithrung der Evaluation sollte daher, um weitere datenschutzrechtliche Risiken
zu vermeiden, ohne Riickschliisse auf einzelne Studierende, vollstandig anonym in Bezug
auf die Studierenden erfolgen, so dass keine Riickschliisse auf die jeweilige evaluierende
Person moglich sind. Dies hat auf die Ziele und Zwecke einer Evaluation auch grund-
séatzlich keine negativen Auswirkungen. Es spielt regelméflig keine Rolle, welche Person
die Bewertung abgibt, sondern die Aussagekraft und der Inhalt der Bewertung sind
zweckdienend und zielfithrend und daher mafigeblich fiir die Evaluation. In der Praxis
der Lehrveranstaltungsevaluation an Hochschulen erweisen sich diesbeziiglich wieder-
um Freitextfelder als datenschutzrechtlich problematisch. Aus der Handschrift oder den
entsprechenden von den Studierendenden verfassten Kommentaren ist es im Einzelfall
moglich, Riickschliisse auf die Identitdt der Studierenden zu ziehen, so dass im Einzel-
fall eine konkrete Person identifizierbar ist. Auf Freitextfelder sollte daher, wie bereits
ausgefiithrt, schon aus diesem Grund im Rahmen von Lehrevaluationen verzichtet wer-
den. Zumindest sollten die evaluierenden Studierenden bereits auf dem Evaluationsbogen
deutlich und klar verstiandlich darauf hingewiesen werden, dass sie keine personenbezo-
genen Daten, weder zur betroffenen Lehrperson, noch zu sich selbst noch zu anderen
Studierenden aus der Veranstaltung im Rahmen der Evaluation angeben sollten.

Damit die Studierenden dennoch Anregungen oder Kritik anbringen kénnen, die tiber
die zu beantwortenden Fragen der Evaluation hinausgehen, sind alternative Kommuni-
kationsmoglichkeiten und Ubermittlungswege fiir die Studierenden zu nutzen oder zu
eroffnen. Dazu eignet sich beispielsweise ein ,virtueller Kummerkasten®. Dabei kann es
sich anbieten, die notwendige Umsetzung des zukiinftigen Hinweisgeberschutzgesetzes
(HinSchG), welches auf der Richtlinie der EU 2019/1937"| basiert, zu nutzen und bei-
spielsweise die Informationskandle zur Meldung von Missstanden nach dem HinSchG
im Rahmen von Evaluationen entsprechend einzusetzen. Hierauf wird in Kapitel 5 Die
Auswirkungen daten- und digitalrechtsrelevanter Entwicklungen auf Evaluationen an
Hochschulen unter 5.5 noch einmal néher eingegangen.

3.1.3 Kategorie: Empfanger der Evaluation

Schlieflich sind als weitere Kategorie die Empfanger der Evaluation betroffene Personen
im Sinne der DS-GVO. Empfianger sind nach Art. 4 Nr. 9 DS-GVO natiirliche oder
juristische Personen, Behorden, Einrichtungen oder andere Stellen, der personenbezogene

4680 auch Rofnagel, ZD 2020, 296 (300).
4TVgl. die Richtlinie (EU) 2019/1937 des Europiischen Parlaments und des Rates vom 23. Oktober
2019 zum Schutz von Personen, die Verstofie gegen das Unionsrecht melden, ABIEU Nr. L 305/17.
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Daten offengelegt werden, unabhéngig davon, ob es sich bei ihnen um einen Dritten
handelt oder nicht. Dazu gehoren insbesondere die Qualitdtsmanagementbeauftragten
und die fiir die Entwicklung der Lehre Verantwortlichen, beispielsweise Dekane.

Offenlegung ist dabei nach Art. 4 Nr. 2 DS-GVO der Oberbegriff fiir alle Vorgénge,
durch die der Verantwortliche personenbezogene Daten anderen Stellen in der Weise
zuganglich macht, dass diese Kenntnis vom Informationsgehalt der betreffenden Daten
erlangen kénnen [ Den Empfingern werden also die Evaluationsergebnisse offengelegt.
Bei Lehrevaluation erfolgt die Offenlegung in der Praxis typischerweise in Form der
Ubermittlung oder der Bereitstellung zum Abruf. Technisch bedeutet Ubermittlung,
dass die entsprechenden Daten zum Abruf bereitgehalten werden und der Empfanger
diese Daten tatsichlich abruft[*] Die Offenlegung von personenbezogenen Daten kann
allerdings auch auf andere Art und Weise erfolgen: Ob Evaluationsdaten mindlich wei-
tergegeben werden, ob ein Brief oder eine E-Mail versandt wird (bei der eine neue Kopie
entsteht) oder ob Daten auf einer Website oder in einem Internet-Forum anderen zur
Kenntnis gegeben werden, unterfallt gleichermaflen dem Begriff der Offenlegung und ist
bei Evaluationen moglich "7

Die soeben genannten Empfinger der Evaluation sind diejenigen, denen die Ergebnis-
se also offengelegt werden, die mit diesen arbeiten und beispielsweise Entscheidungen
im Rahmen des Qualitdtsmanagements oder der Weiterentwicklung der Lehre treffen.
RegelmaBig werden die Auswertungsergebnisse der Lehrevaluation den einzelnen Fach-
verantwortlichen sowie der Fakultatsleitung zugénglich gemacht und flieen in das fakul-
téatsspezifische Qualitdtsmanagement ein. In diesem Zusammenhang berichten die Fakul-
taten auch tiber die Durchfiithrung und die Ergebnisse der Evaluation im Rahmen ihres
Berichts zum Qualitdtsmanagement an die Hochschulleitung, die also ebenfalls auf die
Evaluationsergebnisse zugreifen darf. Im Rahmen einer zukiinftigen interdisziplinaren
und fachiibergreifenden Ausrichtung von Hochschulen ist dieser Punkt von besonderer
Bedeutung. Einzelne Hochschulen haben beispielsweise ihre Fakultiten aufgelost und
verfolgen einen fachbezogenen Ansatz[l] Dadurch arbeiten Personen unterschiedlicher
Fachbereiche und Disziplinen zusammen, so dass die Zahl der betroffenen Personen aus
Sicht der Evaluierung und des Qualitdtsmanagements steigt.

Dariiber hinaus konnen auch externe Empfianger betroffene Personen sein. Dies ist bei-
spielsweise der Fall, wenn Unternehmen und Institute als Dienstleister mit der inhaltli-
chen Entwicklung der (u. U. fachspezifischen) Fragebogen, der technischen Durchfiihrung
der Befragung sowie deren Auswertung beauftragt werden. Zwar sind die Unternehmens-

48 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 4 Nr. 2 Rn. 29; Schild, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 4 Rn. 100; Ernst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 57.

49EuGH, Slg. 2003, I-12992 Rn. 56 ff. — Rs. Lindqvist; Herbst, in: Kiihling/Buchner, DS-GVO, Art. 4
Nr. 2 Rn. 31.

°0 Brnst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 30; Schild, in: BeckOK Datenschutzrecht (Wolff/Brink),
Art. 4 Rn. 50.

5180 beispielsweise die TU Miinchen, vgl. dazu: Hélter, in: Spiegel online ,Wissenschaft
braucht keine Mauern und Hierarchien, sondern Vernetzung®, 18.02.2022, ver6ffentlicht
auf www.spiegel.de/start/tu-muenchen-schafft-fakultaeten-ab-wir-forschen-ja-nicht-zu
m-selbstzweck-a-b2158d3c-6d9a-4154-ac0f-80e1ce98761f — Abruf am 28.04.2023.
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trager als juristische Personen in der Regel nicht datenschutzrechtlich relevant. Die dort
Beschiéftigten konnen aber betroffene Personen sein.

Und auch Bedienstete aus der Verwaltung im Wissenschaftsbereich wie Referenten, Ab-
teilungsleiter o. a. aus ressortzustdndigen Ministerien konnen im Rahmen ihrer Aufgaben
und Zustédndigkeiten Empféinger von Evaluationen und folglich Empfanger personen-
bezogener Daten sein. Auch insoweit sind die bereits dargestellten und die folgenden
Anforderungen im Datenschutz zu beachten und zu erfiillen.

3.2 Anonymisierung und Pseudonymisierung

Sofern bei Evaluationen personenbezogene Daten verarbeitet werden, stellt sich die Fra-
ge, inwieweit tatsidchlich ein Personenbezug zweckméfiig und erforderlich ist oder ob
nicht die Verarbeitung, insbesondere die Auswertung von Evaluationsergebnissen ohne
Bezug zu bestimmten oder bestimmbaren Personen moglich ist.

3.2.1 Anonyme Daten

Wie bereits beim typischen Ablauf einer Lehrevaluation skizziert, wiirden fiir den Fall,
dass kein Personenbezug erforderlich ist, anonyme Daten den Zwecken der Evaluation
genﬁgen{s_?] Der Begriff der Anonymisierung ist nicht in der DS-GVO legaldefiniert. An-
onymisierung bedeutet, das Verdndern personenbezogener Daten derart, dass die hinter
den Einzelangaben tiber personliche oder sachliche Verhéltnisse stehende betroffene Per-
son nicht bzw. nicht mehr identifiziert werden kann | Durch eine Anonymisierung bleibt
zwar im Ergebnis der Gehalt eines Datensatzes erhalten, lasst aber keine Zuordnung der
Aussage zu einer bestimmten oder bestimmbaren Person mehr zu. Anonymisierte Daten
sind damit keine personenbezogenen Daten mehr, so dass sie nicht in den sachlichen
Anwendungsbereich der DS-GVO fallen ] Dies wurde in Erwdgungsgrund 26 der DS-
GVO noch einmal untermauert. Dort heiflt es, dass diese Verordnung somit nicht die
Verarbeitung solcher anonymer Daten betrifft.

Aus datenschutzrechtlicher Sicht muss es also das Ziel bei der Durchfithrung von Evalua-
tionen sein, die Evaluation so weitgehend wie moglich anonym durchzufiihren, weil dann
der Anwendungsbereich der DS-GVO nicht eroffnet ist und dementsprechend die daten-
schutzrechtlichen Vorgaben nicht einzuhalten sind. Dieses Ziel kann zunachst durch eine
von Anfang an gewahrleistete vollstdndige Anonymitéit der personenbezogenen Daten
beztiglich der Lehrenden und der Studierenden erreicht werden. Sofern eine Anonymitét
nicht von Anfang an gewéahrleistet werden kann, ist jedenfalls die Moglichkeit einer spé-
teren Anonymisierung zu priifen und soweit moglich umzusetzen, beispielsweise vor der
Ubermittlung der Evaluationsergebnisse an Dritte den Personenbezug aufzuheben und
folglich ab diesem Zeitpunkt aus dem Anwendungsbereich der DS-GVO zu fallen. Ob dies

52Vgl. dazu auch bereits Kapitel 2 unter 2.1.2.
53 Ernst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 48 f.
54 Ernst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 48; Gola, in: Gola/Heckmann, Art. 4 Rn. 41.

18



in der Praxis moglich und zweckdienlich ist, muss anhand des jeweiligen Evaluationsziels
und der Art der Evaluation sorgfiltig gepriift und abgewogen werden.

Die Durchfithrung von Lehrevaluationen sollte von Beginn an so gestaltet sein, dass die
personenbezogenen Daten der an der Evaluation teilnehmenden Studierenden vollsténdig
anonym erhoben werden. In diesen Féllen ist kein Personenbezug zu einem konkreten
Studierenden moglich. Sinnvoll ist, dass die Studierenden darauf hingewiesen werden,
keine personenbezogenen Daten anzugeben, auch nicht in Freitextfeldern oder durch
Unterschrift. Sollten dennoch personenbezogene Daten von Studierenden erhoben wer-
den, ist im Wege der Technikgestaltung (Privacy by Design) sicherzustellen, dass eine
spiatere Anonymisierung erfolgt.

In Bezug auf die Lehrenden als Evaluierte ist ebenfalls auf eine moglichst frithzeitige
Anonymisierung hinzuwirken. In der Regel lassen sich allerdings bereits aus der Be-
zeichnung der konkreten Lehrveranstaltung Riickschliisse auf die Person des Lehrenden
bestimmen. Nur wenn die Anzahl der Lehrenden, welche diese konkrete Lehrveranstal-
tung anbieten konnen, so grof} ist, dass keine Riickschliisse auf die Person des Lehrenden
gezogen werden kénnen, handelt es sich von Beginn an um anonyme Daten. Im Regelfall
enthélt die Evaluation zunéachst aber personenbezogene Daten der Lehrenden.

3.2.2 Pseudonymisierte Daten

Im Gegensatz zu anonymisierten Daten fallen pseudonymisierte personenbezogene Da-
ten in den sachlichen Anwendungsbereich der DS-GVO | Pseudonymisierung bedeutet
gemafl Art. 4 Nr. 5 DS-GVO, dass personenbezogene Daten in der Form verarbeitet
werden, dass diese ohne Hinzuziehung zusétzlicher Informationen nicht mehr einem spe-
zifischen Betroffenen zugeordnet werden kénnen. Dariiber hinaus miissen diese zusatz-
lichen Informationen zur Sicherstellung, dass keine Zuweisung der personenbezogenen
Daten zu identifizierten oder identifizierbaren natiirlichen Person erfolgt, gesondert auf-
bewahrt sowie technischen und organisatorischen Mafinahmen i.S.d. Art. 24, Art. 25
DS-GVO unterworfen werden Y Im Hochschulbereich werden personenbezogene Daten
von Studierenden beispielsweise durch die Vergabe von Matrikelnummern pseudonymi-
siert. Aber auch sonstige Registrierungs- und Berechtigungspriifungen fiir den Zugang
zu bestimmten Lehrinhalten und Lehrevaluationen dienen der Pseudonymisierung ]

Die Pseudonymisierung ist dementsprechend gegeben, wenn eine betroffene Person ein
Kennzeichen erhalt oder selbst benutzt, durch das die Wahrscheinlichkeit, dass Daten
dieser Person zugeordnet werden konnen, so gering ist, dass sie ohne Kenntnis der jeweili-
gen Zuordnungsregel zwischen Kennzeichen und Person nach der Lebenserfahrung oder
dem Stand der Wissenschaft praktisch ausscheidet[| Kénnen die vorhandenen Daten

%5 Schild, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 4 Rn. 68 ff.; Klar/Kiihling, in:
Kiihling/Buchner, DS-GVO, Art. 4 Nr. 5 Rn. 1 f.; Gola, in: Gola/Heckmann, Art. 4 Rn. 37; Kiih-
ling/Klar/Sackmann, Datenschutz, Rn. 270.

56Siehe dazu unter 4.3.

5T Brnst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 47.

8 Schild, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 4 Rn. 72.

19



ohne Weiteres einer identifizierbaren Person zugeordnet werden, liegt keine Pseudony-
misierung VOI‘.@ Entscheidend fiir die Pseudonymisierung ist daher, dass keine Zuord-
nung von Daten ohne Hinzuziehung zusétzlicher Informationen méglich ist. Sollte also
eine Anonymisierung der betroffenen Personen (vor allem Lehrende und Studierende)
nicht von vornherein zweckméafig sein, so sollten die personenbezogenen Daten zumin-
dest pseudonymisiert werden, damit die Rechte der betroffenen Personen auf Schutz
ihrer personenbezogenen Daten gewahrt werden.

3.2.3 Besondere Kategorien personenbezogener Daten

Ein besonderes Augenmerk ist auf die Verarbeitung besonderer Kategorien personenbe-
zogener Daten im Sinne des Art. 9 DS-GVO zu legen, weil fiir diese aufgrund des Art.
9 DS-GVO besondere datenschutzrechtliche Anforderungen gelten. Die besonderen Ka-
tegorien personenbezogener Daten sind in Art. 9 Abs. 1 DS-GVO definiert. Im Bereich
der Lehrevaluationen kommen in erster Linie Gesundheitsdaten oder Daten zum Sexual-
leben als besondere Kategorien personenbezogener Daten| in Betracht. Beispielsweise
konnen Studierende den Lehrenden als Brillentréager oder als homosexuell kennzeichnen.
Auch aus diesem Grund ist daher bereits vor der Durchfithrung der Evaluation darauf
zu achten, dass die Eingabe besonderer Kategorien personenbezogener Daten durch da-
tenschutzfreundliche Voreinstellungen (Data Protection by Default) und im Wege der
Technikgestaltung (Data Protection by Design) ausgeschlossen ist und die Studierenden
zudem erneut darauf hingewiesen werden, dass keine personenbezogenen Daten, erst
recht keine besonderen Kategorien personenbezogener Daten, verarbeitet werden sollen.
Die Anforderungen an diese technischen Méglichkeiten und die datenschutzfreundlichen
Voreinstellungen ergeben sich bereits aus Art. 24 Abs. 1 und 25 DS-GVO mit dem zu-
gehorigen Erwigungsgrund 78. Die Hochschulen trifft als Verantwortliche die gesetzliche
Verpflichtung zur Umsetzung geeigneter technischer und organisatorischer Mafinahmen
zum Schutz der betroffenen Personen.

3.3 Grundsidtze der Verarbeitung personenbezogener Daten bei Lehrevaluationen

Fiir die Verarbeitung personenbezogener Daten im Allgemeinen, aber auch speziell bei
Lehrevaluationen, miissen die in Art. 5 DS-GVO normierten datenschutz-rechtlichen
Grundsatze eingehalten werden.

3.3.1 RechtmaBigkeit der Verarbeitung

Zunéchst miissen personenbezogener Daten gemifl Art. 5 Abs. 1 a) DS-GVO auf recht-
méfBige Weise verarbeitet werden. Dieser Grundsatz steht neben den ebenfalls in Art.

% Brnst, in: Paal/Pauly, DS-GVO, Art. 4 Rn. 42.
SOEuGH, NZA 1996, 695 (696 f.); Weichert, in: Kiihling/Buchner, DS-GVO, Art. 9 Rn. 42; Albers/ Veit,
in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 9 Rn. 43.
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5 Abs. 1 a) DS-GVO geregelten Grundsétzen der Verarbeitung nach Treu und Glau-
ben und der Transparenz und bedeutet, dass eine Datenverarbeitung nur zuléssig ist,
wenn sie mit Einwilligung der betroffenen Person oder auf einer sonstigen zulédssigen
Rechtsgrundlage verarbeitet Werden.@ Damit wird in Art. 5 Abs. 1 a) DS-GVO das
datenschutzrechtliche Verbot mit Erlaubnisvorbehalt als Grundsatz verankert[? Art.
6 DS-GVO nimmt diesen Grundsatz auf und prézisiert als zentrale Vorschrift in der
DS-GVO die Anforderungen an die Rechtméafigkeit der Datenverarbeitung, indem sie
Erlaubnistatbestande fiir die Datenverarbeitung auffithrt.

Im Bereich der Lehrevaluationen kommt der Rechtméafigkeit der Datenverarbeitung
ebenfalls eine wichtige Bedeutung zu. Die Durchfiihrung von Lehrevaluationen ist nach
Art. 6 Abs. 1 DS-GVO rechtméfig, wenn sie nach lit ¢) zur Erfiillung einer rechtlichen
Verpflichtung erforderlich ist. Vorausgesetzt wird folglich eine Verpflichtung kraft objek-
tiven Rechts, entsprechende Daten zu verarbeiten, eine vertragliche Vereinbarung geniigt
nicht %] In Deutschland begriinden zahlreiche Regelungen des Bundes- und des Landes-
rechts wie beispielsweise die Aufbewahrungs- und Speicherpflichten nach § 257 HGB, die
Ubermittlungspflichten nach § 63a Abs. 3 StVG oder die Meldepflichten nach § 28a SGB
IV eine Verpflichtung nach lit ¢), so dass die Verarbeitung nach Art. 5 Abs. 1 a), Art.
6 Abs. 1 ¢) i. V.m. der spezifischen Norm zuléssig ist[*"] Fiir Lehrevaluationen bestehen
ebenfalls in den Hochschulgesetzen der Lander und den jeweiligen Evaluationssatzungen
entsprechende Rechtsgrundlagen, auf welche die Verarbeitung personenbezogener Daten
gestiitzt werden kann.

Dariiber hinaus ist die Durchfiihrung von Lehrevaluationen rechtméfig, wenn die betrof-
fene Person nach Art. 6 Abs. 1 a) DS-GVO ihre Einwilligung zu der Verarbeitung gege-
ben hat. Da die Durchfithrung von Lehrevaluationen bereits zur Erfiillung einer recht-
lichen Verpflichtung, namlich der Hochschulgesetze, erforderlich ist, wird zwar grund-
sitzlich keine Einwilligung bendttigt. Aber vor dem Hintergrund der aktuellen EuGH-
Rechtsprechung in der Rechtssache Schrems II, in welchem das Gericht den EU-US
Privacy Shield fiir ungiiltig erklirte/*”] miissen die Hochschulen als Verantwortliche si-
cherstellen, dass die Datenverarbeitung nicht in Drittlandern erfolgt. Sofern die Hoch-
schulen personenbezogene Daten in einem Drittland verarbeiten, beispielsweise, in dem
Cloud Dienste verwendet werden, deren Server sich im auflereuropéischen Ausland be-
finden, ist nach derzeitigem StandP9 eine Einwilligung der betroffenen Person notwendig.
Dariiber hinaus ist eine Einwilligung notwendig, wenn personenbezogene Daten verar-
beitet werden sollen, die iiber die einschlagigen Hochschulgesetze und deren Zwecke zur
Datenverarbeitung hinausgehen.

61 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 6 Rn. 1; Schantz, in: BeckOK Datenschutzrecht (Wolff/
Brink), Art. 5 Rn. 5; Frenzel, in: Paal/Pauly, DS-GVO, Art. 5 Rn. 14.

62 Buchner/Petri, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 12; Schantz, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 5 Rn. 5; Frenzel, in: Paal/Pauly, DS-GVO, Art. 6 Rn. 1.

63 Frenzel, in: Paal/Pauly, DS-GVO, Art. 6 Rn. 16; Schulz, in: Gola/Heckmann, Art. 6 Rn. 43.

64 Frenzel, in: Paal/Pauly, DS-GVO, Art. 6 Rn. 17; Schulz, in: Gola/Heckmann, Art. 6 Rn. 44.

65EuGH, NJW 2020, 2613 (2614 ff.). Vgl. dazu auch die Entscheidungsbesprechung von Tribess, GWR
2020, 308 (308); Schreiber, GRUR-Prax 2020, 379 (379).

66Zum aktuellen Stand als Folge der ,,Schrems-II“-Entscheidung des EuGH siehe Kapitel 5 unter 5.6.
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Die Einwilligung ist als Willenserklarung eine privatautonome Entscheidung, dem Ver-
arbeiter die Verarbeitung von personenbezogenen Informationen und Daten, die auf ihn
verweisen, zu gestatten S| Damit ist die Einwilligung Ausdruck des grundrechtlichen Aus-
gleichs kollidierender Grundrechte des Verantwortlichen einerseits und der betroffenen
Person andererseits [

Die Regelungen zur Wirksamkeit von Einwilligungen finden sich an verschiedenen Stel-
len in der DS-GVO. Aus der Legaldefinition des Art. 4 Nr. 11 DS-GVO in Zusammen-
hang mit Art. 6 Abs. 1 a), Art. 7 DS-GVO und den Erwégungsgriinden lassen sich
die Voraussetzungen fiir die Wirksamkeit einer Einwilligung entnehmen. Demnach muss
die Willensbekundung freiwillig, in informierter Weise und unmissverstandlich sowie
durch Erklirung oder eine sonstige eindeutige bestitigende Handlung erfolgen ] Das
wesentliche Kennzeichen einer wirksamen Einwilligung besteht also in der Freiwillig-
keit. Zur Beurteilung der Freiwilligkeit findet sich als Regelbeispiel der Gedanke eines
Kopplungsverbots von Einwilligung und Vertragserfiilllung bzw. Dienstleistungserbrin-
gung wieder["”| Dariiber hinaus muss die Einwilligung fiir einen oder mehrere bestimmte
Zwecke erteilt werden. Das ist eine Konkretisierung des sich aus Art. 5 DS-GVO erge-
benden Zweckfestlegungsgebots fiir die Einwilligung und es soll verhindern, dass nach
der Erteilung der Einwilligung die Verarbeitungszwecke nachtréiglich ausgeweitet wer-
den kénnen[] Den Lehrenden und den Studierenden muss also vor der Durchfiihrung
der Lehrevaluation und bei Abgabe einer entsprechenden Einwilligung in die Datenver-
arbeitung deutlich und klar verstédndlich sein, zu welchen Zwecken personenbezogene
Daten verarbeitet werden.

Sollte also eine Anonymitéat nicht vollstindig moglich sein, ist nur im Einzelfall zu erwa-
gen, ob zusétzlich zur Rechtsgrundlage nach Art. 6 Abs. 1 ¢) DS-GVO tatséchlich eine
Einwilligung moglich ist. Da in der Regel nicht alle Studierenden oder Lehrenden in die
Datenverarbeitung einwilligen und die Einwilligung ohnehin jederzeit ohne Angabe von
Griinden widerrufen werden kann, ist eine Einwilligung in der Anwendung aber nur ein-
geschrankt praktikabel. Sie ist zudem mit erheblichem Verwaltungsaufwand seitens der
Hochschule verbunden und erfordert ein entsprechendes Einwilligungsmanagement und
eine entsprechende Dokumentation zur Erfillung der Nachweispflicht nach Art. 7 Abs. 1
DS-GVO. Einwilligungen sollten deshalb, wenn moglich, vermieden oder zumindest auf
ein sehr geringes Mafl beschrankt werden.

67 Albers/Veit, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 6 Rn. 19.

68 Masing, NJW 2012, 2305 (2307).

69Giehe auch die Konkretisierung der Legaldefinition des Art. 4 Nr. 11 DS-GVO durch die Artikel-29-
Gruppe, WP 259, 5 ff.; zu den Anforderungen eines ,informed consent*.

"0Vgl. dazu Albers/Veit, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 6 Rn. 23; Albrecht, CR 2016,
88 (91); Kiihling/Martini, EuZW 2016, 448 (451); Schantz, NJW 2016, 1841 (1845); Uecker, ZD 2019,
248 (248).

71 Artikel-29-Gruppe, WP 259, 12.
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3.3.2 Zweckbindung und Datenminimierung

Neben der RechtméafBigkeit der Verarbeitung sind bei Lehrevaluationen die Erfordernisse
der Zweckbindung und der Datenminimierung zu beachten.

Der Zweckbindungsgrundsatz als weiterer Kernbestandtei] ] des Datenschutzrechts be-
sagt nach Art. 5 Abs. 1 b) DS-GVO, dass personenbezogene Daten, die fiir festgelegte,
eindeutige und legitime Zwecke erhoben werden, nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden diirfen. Damit trégt der Zweckbin-
dungsgrundsatz dem Umstand Rechnung, dass es faktisch moglich ist, einmal erhobene
und gespeicherte Daten fiir beliebige Zwecke zu verwenden und dadurch immer wieder er-
neut in des Recht auf informationelle Selbstbestimmung der betroffenen Personen einzu-
greifen.[?] Die im Rahmen der Lehrevaluation erhobenen Daten, insbesondere diejenigen
der Lehrenden, sind also tatsédchlich nur fiir die im Bereich des Qualitdtsmanagements
zur Verbesserung des kiinftigen Lehrbetriebes erforderlichen Daten.

Schon aus dem Wortlaut des Art. 5 Abs. 1 b) DS-GVO (,festgelegte®), aber auch aus
Erwagungsgrund 39 ergibt sich, dass die Zwecke, zu denen die Erhebung und die beab-
sichtigte Verarbeitung erfolgen soll, schon zum Zeitpunkt der Datenerhebung festgelegt
sein miissen. An eine bestimmte Form ist die Zweckfestlegung jedoch nicht gebunden[™]
Allerdings missen die Zwecke hinreichend bestimmt festgelegt WerdenFE] Dies ergibt sich
ebenfalls aus dem Wortlaut der Norm, der besagt, dass die Zwecke der Verarbeitung
seindeutig® festgelegt sein miissen. Zudem erfordert die Rechenschaftspflicht nach Art.
5 Abs. 2 DS-GVO auch in diesem Zusammenhang eine belastbare und nachvollziehbare
Dokumentation. Im Bereich der Durchfithrung von Lehrevaluationen ist es also entschei-
dend, die Zwecke der Datenverarbeitung moglichst konkret zu bestimmen und eindeutig
festzulegen. Allgemeine Formulierungen, wie beispielsweise quality management purpo-
ses, Qualitdtsmanagementangelegenheiten, Hochschulentwicklungsnutzen etc., sind ohne
konkretisierende Detailangaben in der Regel nicht ausreichend || Auch in der aktuellen
Rechtsprechung des VGH Mannheim wurde es als Verpflichtung des Verantwortlichen
angesehen, bereits in der Satzung auch die ,allgemeinen, fach- und fakultatstibergreifen-
den Evaluationskriterien® in hinreichend bestimmter Weise zu regeln.m Geschieht dies
nicht, so ist die Evaluationssatzung unwirksam und damit die Datenverarbeitung nicht
rechtméfig. Die betroffenen Personen, insbesondere die Lehrenden, haben im Rahmen
der Lehrevaluation einen Anspruch darauf, dass ihre personenbezogenen Daten nicht

"2 Schantz, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 5 Rn. 13: ,beherrschendes Konstruktions-
prinzip“; Frenzel, in: Paal/Pauly, DS-GVO, Art. 5 Rn. 23: , Dreh- und Angelpunkt“; Dammann, ZD
2016, 307 (311): ,einer der tragenden Grundsitze“; Specht, GRUR 2017, 1040 (1043): ,,das beherr-
schende Prinzip des Datenschutzrechts®.

3 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 22.

™ Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 32; Schantz, in: BeckOK Datenschutzrecht (Wolff/
Brink), Art. 5 Rn. 14.

5 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 35; Dammann, ZD 2016, 308 (312); Hdirting, NJW
2015, 3284 (3284).

"6Vgl. dazu Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 35 auch mit Verweis auf die Artikel-29-
Gruppe, WP 203, 16 f. mit zahlreichen weiteren Beispielen.

TTVGH Mannheim, BeckRS 2019, 35591, Rn. 89 f.
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zweckentfremdet oder gar ohne eindeutigen, bestimmten und legitimen Zweck verarbei-
tet werden. Auch im Interesse der Hochschulen als Verantwortlich ist die eindeutige und
bestimmte Zweckfestlegung unbedingt zu empfehlen, um insbesondere den Aufwand und
die etwaigen Unannehmlichkeiten einer nicht rechtméafligen Verarbeitung personenbezo-
gener Daten zu vermeiden. Diese Handlungsempfehlung wird dadurch unterstrichen, dass
Evaluationen, die nicht datenschutzkonform erfolgt sind, in der Regel nicht nachgeholt
werden konnen. Es liegt vielmehr gerade in der Natur der Sache, eine Lehrveranstaltung
zeitbezogen zu der Veranstaltung vorzunehmen. Zumeist erfolgt die Evaluation daher
wahrend der Lehrveranstaltung gegen deren Ende oder unmittelbar nach der letzten
Veranstaltung.

Nach Art. 5 Abs. 1 ¢) DS-GVO miissen personenbezogene Daten dem Zweck ange-
messen, erheblich, sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf} be-
schrankt sein. Mit seiner Orientierung an dem Grundsatz der Zweckbindung ergénzt
diese Regelung den Grundsatz des Art. 5 Abs. 1 b) DS-GVO und stellt sicher, dass die
Verarbeitung personenbezogener Daten durch den festgelegten Zweck begrenzt Wird.@
Die unbestimmten Rechtsbegriffe ,, angemessen, ,erheblich® und ,notwendig“ sind nur
schwer trennscharf zu bestimmen. In ihrer Gesamtschau bedeuten sie, dass personenbe-
zogene Daten tiberhaupt einen Bezug zum Verarbeitungszweck haben miissen und die
Verarbeitung geeignet ist, den vorab festgelegten Zweck zu foérdern und insbesondere die
Menge der Daten begrenzt Wirdr_g] Es geht folglich bei diesem Grundsatz im Grunde um
eine moglichst weitgehende Vermeidung personenbezogener Daten. Dies betrifft in der
Praxis vor allem die Vermeidung von sogenannten Datenfriedhofen und Dark Data.

Die Pflicht zur Datenminimierung erstreckt sich dabei auf alle Modalitaten der Daten-
verarbeitung (Art und Menge der Daten, Zahl der Verarbeitungsvorgidnge, Anzahl der
betroffenen Personen etc.). Sie setzt insgesamt bei der Gestaltung und Organisation

von Datenverarbeitungsprozessen an. Dies ist im Rahmen der Daten-Governance eine
Kernaufgabe der Hochschulen [

Die Lehrevaluation muss also im Rahmen des Qualitdtsmanagements so angelegt sein,
dass die diesbeziiglich durchzufithrenden Datenverarbeitungsprozesse fiir die festgelegten
konkret und eindeutig bestimmten Zwecke angemessen und erheblich sind. Im Rahmen
der Gestaltung dieser Prozesse und ihrer praktischen Umsetzung ist es unerlasslich, dass
in der Hochschule ein Verfahren etabliert wird, das diesem Grundsatz der Datenminimie-
rung entspricht. Auch dies ist gleichermaflen eine Anforderung der Daten-Governance,
des Datenschutzes und des Qualitdtsmanagements. Dazu muss bereits die Evaluations-
satzung die allgemeinen, fach- bzw. fakultéitsiibergreifenden Leitlinien und Kriterien fiir
die Evaluation bestimmen und regeln. Insbesondere sollte erkennbar sein, wer bzw. wel-
ches Gremium die Auswahl der Fragen und damit die Festlegung der Evaluationskriterien

™8 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 56.

™ Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 57; Frenzel, in: Paal/Pauly, DS-GVO, Art. 5 Rn.
34; Spindler/Dalby, in: Recht der elektronischen Medien (Spindler/Schuster), Art. 5 Rn. 12.

80Vertiefend zur Daten-Governance an Hochschulen: Heinemann, Daten-Governance an Hochschulen,
2023.

24



verantwortet 1| Dies muss zudem hinreichend transparent und in verstindlicher Sprache
erfolgen, damit die betroffenen Personen im Vorfeld iiber die notwendigen Inhalte der
Lehrevaluation Kenntnis erlangen. Sofern also nicht alle Lehrveranstaltungen evaluiert
werden miissen oder sollen, um belastbare Aussagen tiber die Weiterentwicklung und Ver-
besserung von Studiengangen o.a. zu treffen, verstofit eine generelle Evaluierungspflicht
gegen den Grundsatz der Datenminimierung. Sollten generelle und tiibergreifende Evalu-
ierungen notwendig sein, muss das vom jeweiligen Verantwortlichen, also ausfithrend von
der Hochschulleitung, nachweisbar im Sinne des Art. 5 Abs. 2 DS-GVO dokumentiert
werden.

3.3.3 Speicherbegrenzung

Nach Art. 5 Abs. 1 e) DS-GVO darf bei der Speicherung personenbezogener Daten die
Identifizierung der betroffenen Personen nur so lange moglich sein, wie dies fiir die Ver-
arbeitungszwecke erforderlich ist. Damit erganzt der Grundsatz der Speicherbegrenzung
die Grundsatze der Zweckbindung und Datenminimierung und setzt in zeitlicher Hinsicht
die Grenze der Datenverarbeitung] Sobald der Verarbeitungszweck entfallen ist, muss
die Verarbeitung, insbesondere die Speicherung, der personenbezogenen Daten beendet
werden. Daten unterliegen insoweit einem Lebenszyklus (data-life-cycle), der grundsatz-
lich von der Erhebung tiber die Phase der Verarbeitung bis zur datenschutzkonformen
Loschung der Daten reicht. Nur in Ausnahmeféllen kann eine dauerhafte Speicherung
rechtlich begriindet sein, beispielsweise im Rahmen von Archiv- oder Forschungszwe-
cken. Auch zu statistischen Zwecken kann eine dauerhafte Speicherung geboten sein,
allerdings wird dabei auch eine Anonymisierung oder jedenfalls eine Pseudonymisierung
der Daten zu erwagen sein.

Im Rahmen der Verpflichtung zur Speicherbegrenzung muss der Verantwortliche die Da-
ten nicht nur auf Verlangen der betroffenen Person loschen, sondern bereits aus eigener
Initiative proaktiv titig werden[] Auch dies ist wiederum eine Aufgabe der Daten-
Governance und des Datenschutzes. Um sicherzustellen, dass personenbezogene Daten
nicht unrechtméfig lange gespeichert werden, muss der Verantwortliche die von ihm
gespeicherten Datenbestdnde nach Art. 5 Abs. 1 ¢) DS-GVO in Verbindung mit Er-
wigungsgrund 39 sowie auch im Rahmen seiner Rechenschaftspflicht nach Art. 5 Abs.
2 DS-GVO in regelméfligen Absténden iiberpriifen und die erforderliche Léschung vor
allem auch umsetzen’] Die entsprechenden Intervalle und Loschfristen sollten zudem
im Verzeichnis von Verarbeitungstatigkeiten aufgefiihrt werden (vgl. Art. 30 Abs. 1 f)
DS-GVO). Und sowohl aus Sicht des Datenschutzes, als auch aus Sicht der I'T- und Da-
tensicherheit und der Daten-Governance sollten Hochschulen unbedingt ein tragfihiges
und datenschutzkonformes Loschkonzept erstellen und umsetzen.

81VGH Mannheim, BeckRS 2019, 35591, Rn. 93.

82 Spindler/Dalby, in: Recht der elektronischen Medien (Spindler/Schuster), Art. 5 Rn. 14; Herbst, in:
Kiihling/Buchner, DS-GVO, Art. 5 Rn. 64 f.

83EuGH, NJW 2014, 2257 (2262) — Google Spain; NVwZ 2009, 379 (381).

84VG Karlsruhe, ZD 2017, 543 (544); Schantz, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 5 Rn.
33.
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Die Ergebnisse der Lehrevaluationen sind daher nur so lange aufzubewahren, wie daraus
im Rahmen des Qualitdtsmanagements der Hochschule Riickschliisse fiir die zukiinftige
Ausrichtung des Lehrangebots gezogen werden kéonnen und aufgrund zulassiger Vorga-
ben auch gezogen werden miissen. Ausdriickliche Loschfristen sehen die gesetzlichen Be-
stimmungen zur Datenverarbeitung personenbezogener Daten an Hochschulen insoweit
derzeit nicht vor. Sofern die personenbezogenen Daten nicht mehr benétigt werden, weil
beispielsweise der Verarbeitungszweck entfallen ist, miissen sie aufgrund der Mafigaben
des Art. 5 Abs. 1 b), ¢) und ¢) DS-GVO geloscht werden. Der Verarbeitungszweck ent-
fallt unter anderem in dem Zeitpunkt, in dem die Evaluationsergebnisse bereits in einen
Entwicklungsbericht o. &. eingeflossen sind. Die Hochschulleitung als ausfiihrendes Or-
gan der datenschutzrechtlich verantwortlichen Organisation muss also sicherstellen, dass
die personenbezogenen Daten von Lehrevaluationen nach Ablauf eines bestimmten Zeit-
raumes geloscht werden. In der Praxis erfordert der Grundsatz der Speicherbegrenzung
die Ausarbeitung des genannten Speicher- und Loschkonzeptes, in dem die vorhandenen
Verarbeitungsvorgiange und -zwecke erfasst sind und hieraus konkrete Speicher- bzw.
Loschfristen abgeleitet werdenf’] Auch wenn eine ausdriickliche Verpflichtung zur Aus-
arbeitung eines Loschkonzeptes nach der DS-GVO nicht besteht, ergibt sich das Erfor-
dernis mittelbar aus der Rechenschaftspflicht des Art. 5 Abs. 2 DS-GVO und den daraus
resultierenden Dokumentationspflichten %] Unter Loschen ist das dauerhafte technische
Unkenntlichmachen gespeicherter personenbezogener Daten dergestalt zu verstehen, dass
Daten nicht mehr zur Kenntnis genommen und Informationen nicht langer aus gespei-
cherten Daten gewonnen werden kénnen.[g_rl Wie das Loschen zu erfolgen hat, richtet sich
nach dem Stand der Technik. Regelméflig bedarf es unter Einsatz entsprechender Soft-
ware des mehrfachen Uberschreibens, damit die Daten nicht mehr reproduzierbar sind.
Alternativ konnen die Datentrager physisch vernichtet werden indem sie geschreddert
oder magnetisiert werden. Die datenschutzkonforme Vernichtung personenbezogener Da-
ten erfolgt dabei regelméaflig auch durch externe Dienstleister, die in der Regel nach DIN
66399 zertifiziert sind und als Auftragsverarbeiter geméfl Art. 28 DS-GVO tatig wer-
den. Die Hochschulen miissen also sicherstellen, dass die Ergebnisse der Lehrevaluation
datenschutzkonform spatestens nach Entfallen des Verarbeitungszwecks geloscht werden.

3.4 Besondere datenschutzrechtliche Konstellationen

Dariiber hinaus gibt es besondere datenschutzrechtliche Konstellationen, die bei der
Lehrevaluation eine Rolle spielen koénnen. Diese werden daher nachfolgend gesondert in

85 Schneider, in: Handbuch Européisches und deutsches Datenschutzrecht (Specht/Mantz), § 15 Rn. 21
f.

86Vgl. dazu auch die ,Leitlinie zur Entwicklung eines Léschkonzepts mit Ableitung von Loschfristen
fiir personenbezogene Daten®, DIN 66398, Deutsches Institut fiir Normung e.V., vom 26.10.2015.

87Schild, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 4 Rn. 54; Kiihling/Klar/Sackmann, Da-
tenschutzrecht, Rn. 302; 5.2 der ,Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von
Loschfristen fiir personenbezogene Daten“, DIN 66398, Deutsches Institut fiir Normung e.V., vom
26.10.2015; Grindel, ZD 2019, 493 (494).

88 Schild, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 4 Rn. 54 f.; Kiihling/Klar/Sackmann, Da-
tenschutzrecht, Rn. 302.
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den Blick genommen.

3.4.1 Evaluationen im Auftrag durch Dritte

Grundsatzlich sind die Hochschulen fiir alle Verarbeitungen personenbezogener Daten
verantwortlich, bei denen sie die Zwecke und Mittel im Sinne des Art. 4 Nr. 7 DS-GVO
bestimmen. Sie konnen dabei nach Art. 28 DS-GVO personenbezogene Daten auch durch
Auftragsverarbeiter (externe Dienstleister) verarbeiten lassen. Das kommt in der Praxis
regelméfig vor, wenn Befragungen und Lehrevaluationen von einem externen Unterneh-
men als Dienstleister durchgefiihrt werden oder auch wenn die diesbeziigliche Datenver-
arbeitung mit Hilfe eines externen Hard- oder Software-Anbieters, beispielsweise eines
Cloud-Anbieters, stattfindet, der insoweit ebenfalls Dienste leistet.

Die Hochschule benétigt in solchen Féllen fiir die Weitergabe der personenbezogenen
Daten an den Auftragsverarbeiter keine gesonderte Rechtsgrundlage, da hierfiir die der
Datenverarbeitung zugrundeliegende Rechtsgrundlage herangezogen werden kann, also
bei Lehrevaluationen die Hochschulgesetze der Léander. Der externe Dienstleister ist dann
kein Dritter nach Art. 4 Nr. 10 DS-GVO, sondern Auftragsverarbeiter gemafl Art. 4
Nr. 8, Art. 28 DS-GVO. Die Datenverarbeitung durch den Auftragsverarbeiter wird
grundsatzlich der Hochschule zugerechnet.

Die Datenverarbeitung durch einen Auftragsverarbeiter muss nach Art. 28 Abs. 3 DS-
GVO durch einen Vertrag zur Auftragsverarbeitung datenschutzrechtlich geregelt wer-
den. Art. 28 DS-GVO enthélt Regelungen, die zwischen der Hochschule und dem Auf-
tragsverarbeiter vertraglich vereinbart werden miissen ] Der Auftragsverarbeiter darf
zunachst ausschlielich auf Weisung der Hochschule handeln und keine personenbezoge-
nen Daten zu eigenen Zwecken VerarbeitenP_U] Die Beschiéftigten des Auftragsverarbeiters
sind zur Vertraulichkeit zu verpflichten oder miissen einer gesetzlichen Verschwiegen-
heitspflicht unterliegen. Sollten Unterauftragnehmer eingesetzt werden, so sollte geregelt
sein, dass dieses Vorgehen von der Hochschule zuvor zu genehmigen ist. Insgesamt ist
der Auftragsverarbeiter sorgféltig auszuwahlen und muss geeignete Garantien bieten, den
Datenschutz und die Sicherheit der Verarbeitung zu gewahrleisten. Im Rahmen der Auf-
tragsverarbeitung kommt es dabei mafigeblich auf die sorgfiltige Auswahl des Auftrags-
verarbeiters an. Dies ergibt sich bereits aus der ausdriicklichen gesetzlichen Verpflich-
tung in Art. 28 Abs. 1 DS-GVO, nur mit Auftragsverarbeitern zusammenzuarbeiten,
die hinreichende Garantien dafiir bieten, dass geeignete technische und organisatorische
Mafinahmen zum Datenschutz umgesetzt werden.

3.4.2 Datenschutzfolgenabschatzung

Art. 35 DS-GVO sieht vor, dass der Verantwortliche unter bestimmten Voraussetzun-
gen vorab eine Abschétzung der Folgen der vorgesehenen Verarbeitungsvorgénge fiir den

89Vel. dazu auch Schmitz/Dall’Armi, ZD 2016, 427 (428); Eckhardt, CCZ 2017, 111 (112); von Holle-
ben/Knaut, CR 2017, 299 (300 f.); Schmidt/Freund, ZD 2017, 14 (16).
9 Marting, in: Paal/Pauly, DS-GVO, Art. 28 Rn. 2.
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Schutz personenbezogener Daten durchfiihren muss. Die Datenschutzfolgenabschétzung
etabliert damit eine Art ,,Frijhwarnmechanismus“[g_f], um Datenschutzrisiken fir betrof-
fene Personen zu identifizieren und diesen durch angemessene Schutzmafinahmen zu
begegnen. Dabei betont die Vorschrift den allgemeinen risikobasierten Ansatz der DS-
GVO und wurde als neues Instrument im Datenschutzrecht etabliert 2] Der risikobasierte
Ansatz ist insoweit neu, als die Ankniipfung an ein Schutzgut von Verfassungsrang, wie
das Recht auf informationelle Selbstbestimmung aus Art. 1 Abs. 1 1. V.m. Art. 2 Abs. 1
GG, typischerweise keine Risikobewertung in diesem Sinne zulésst.

Die Datenschutzfolgenabschatzung ist durchzufiithren, wenn durch eine Verarbeitung ein
hohes Risiko fiir die betroffenen Personen zu erwarten ist[] Dazu gehért beispielsweise
die Verarbeitung von besonderen Kategorien personenbezogener Daten, wie Gesund-
heitsdaten. Insoweit sind Evaluationen grundséatzlich nicht von einer Datenschutzfolgen-
abschatzung betroffen. Die Landesbeauftragten haben auf ihren Websites als ,,Blacklist
eine Liste von Verarbeitungsvorgangen, fiir die zwingend eine Datenschutzfolgeabschét-
zung durchgefithrt werden muss, Veréﬂentlicht.@ Fiihrt ein Verantwortlicher Verarbei-
tungsvorginge aus, die in Art. 35 Abs. 3 DS-GVO oder den Listen der Landesbeauf-
tragten aufgefithrt sind, ohne vorab eine Datenschutzfolgenabschatzung durchgefiithrt zu
haben, so kann die zustdndige Aufsichtsbehorde wegen Verstofles gegen Art. 35 Abs. 1
DS-GVO von ihren Abhilfebefugnissen geméafl Art. 58 Abs. 2 DS-GVO einschliellich der
Verhdngung von Geldbuflen geméfl Art. 83 Abs. 4 DS-GVO Gebrauch machen. Diese
Listen enthalten jedoch keine Verarbeitungen, die fiir die Durchfithrung von Lehrevalua-
tionen an Hochschulen relevant sind. Im Ergebnis sind bei Evaluationen grundsatzlich
keine Datenschutzfolgenabschatzungen notwendig. In den Féllen einer moglichen Da-
tenschutzfolgenabschéatzung sollte die Hochschule eine entsprechende Schwellwert- oder
Risikoanalyse durchfithren. Der Datenschutzbeauftragte sollte dabei rechtzeitig mit ein-
bezogen werden, um seiner Funktion als Berater nach Art. 35 Abs. 2 DS-GVO und
Uberwacher nach Art. 39 Abs. 1 b) DS-GVO geniigen zu konnen.

91 Martini, in: Paal/Pauly, DS-GVO, Art. 35 Rn. 8; Laue, in: Recht der elektronischen Medien (Spind-
ler /Schuster), Art. 35 Rn. 1.

92 Laue, in: Recht der elektronischen Medien (Spindler/Schuster), Art. 35 Rn. 1; Wybitul/Strébel, BB
2016, 2307 (2308); Schroder, ZD 2019, 503 (503); Syckor/Strufe/Lauber-Rionsberg, ZD 2019, 319 (319);
Veil, ZD 2015, 347 (348).

93 Syckor/Strufe /Lauber-Rinsberg, ZD 2019, 319 (319); Veil, ZD 2015, 347 (348).

94h‘c‘cps ://www.ldi.nrw.de/liste-von-verarbeitungsvorgaengen-nach-art-35-abs-4-ds-
gvo-fuer-den-oeffentlichen-bereich — Abruf am 04.05.2023; https://www.datenschutz-
berlin.de/datenschutz/datenschutz-folgenabschaetzung/ -~  Abruf am  04.05.2023;
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-11/dsfa_mus
s_liste_dsk_de.pdf| — Abruf am 04.05.2023; https://1fd.niedersachsen.de/startseite/daten
schutzreform/ds_gvo/liste_von_verarbeitungsvorgangen_nach_art_35_abs_4_ds_gvo/muss-
listen-zur-datenschutz-folgenabschatzung-179663.html. — Abruf am 28.04.2023.
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4 Handlungsempfehlungen fiir den Verantwortlichen bei
Lehrevaluationen

Die Durchfithrung von Lehrevaluationen unterliegt, sofern sie nicht vollsténdig anonym
durchgefiihrt werden, bestimmten Handlungsempfehlungen fiir die Hochschule als daten-
schutzrechtlich Verantwortlichem. Erganzend zu den bereits zuvor dargestellten Hand-
lungsempfehlungen werden im Folgenden praxisrelevante Empfehlungen noch einmal
nédher beleuchtet.

4.1 Nachweispflicht, Art. 5 Abs. 2 DS-GVO

Zunéchst muss der Verantwortliche nach Art. 5 Abs. 2 DS-GVO die Einhaltung der
in Art. 5 Abs. 1 DS-GVO niedergelegten Grundsétze nachweisen konnen. Er ist also re-
chenschaftspflichtig. Art. 5 Abs. 2 DS-GVO lasst sich jedoch nicht entnehmen, in welcher
Form der Verantwortliche seiner Nachweispflicht nachkommen mussﬁ] Die Hochschulen
sind als Verantwortliche verpflichtet, ein Verzeichnis iiber die Verarbeitungstétigkeiten
im Sinne des Art. 30 DS-GVO zu fithren. Das Erstellen und Fiithren des Verzeichnisses
von Verarbeitungstéatigkeiten erftllt nicht nur die gesetzliche Verpflichtung nach Art. 30
DS-GVO, sondern stellt zugleich einen Nachweis im Rahmen der Rechenschaftspflicht
dar. Die Evaluation von Lehrveranstaltungen ist, sofern personenbezogene Daten verar-
beitet werden, was regelmafig der Fall ist, als Verarbeitungstéatigkeit in das Verzeichnis
von Verarbeitungstatigkeiten aufzunehmen.

Um der Nachweispflicht nachzukommen und eine entsprechende Dokumentation anferti-
gen zu konnen, ist dariiber hinaus ein entsprechendes Datenschutzkonzept erforderlich,
welches die Verarbeitungssituationen sinnvoll und zielfithrend beriicksichtigt %]

Auch im Rahmen der Daten-Governance und des Datenschutzmanagements sollten Leh-
revaluationen als eigenstédndige Verarbeitungen personenbezogener Daten berticksich-
tigt werden. Zum Teil arbeiten Hochschulen dabei bereits mit spezieller Software zur
Umsetzung des Datenmanagements. Oftmals fehlt es aber hier noch an grundlegenden
Anwendungen und Prozessen.

4.2 Informationspflichten, Art. 12 ff. DS-GVO

Dariiber hinaus treffen den Verantwortlichen proaktive Informationspflichten, wenn die
Lehrevaluation nicht anonym erfolgt. Spétestens bei der Erhebung personenbezogener
Daten muss die Hochschule die Lehrenden als betroffene Personen iiber die beabsichtig-
te Datenverarbeitung im Sinne von Art. 13 DS-GVO informieren. Fiir die betroffenen
Personen stellen die Informationspflichten und die anschlieBend geregelten Rechte eine

95 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 5 Rn. 80.

9 Frenzel, in: Paal/Pauly, DS-GVO, Art. 5 Rn. 52; Lepperhoff, Leitfaden zur Datenschutz-
Grundverordnung, S. 65 ff.; Lepperhoff, RDV 2016, 197 (198 ff.); Quirin-Kock, DuD 2012, 832 (832);
Faust/Spittka/Wybitul, ZD 2016, 120 (125); Hamann, B 2017, 1090 (1092); Wybitul, CCZ 2016, 194
(194 £.); Gardyan-Eisenlohr/Kndpfle, DuD 2017, 69 (69); Gola/Klug, NJW 2017, 2593 (2594).
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wichtige Form der Kontrolle iiber die personenbezogenen Daten dar, denn nur wer weif3,
welche Daten tiber ihn wann, durch wen und zu welchen Zwecken verarbeitet werden,
kann nachvollziehen, ob die Verarbeitung auch rechtméfiig im Sinne des Art. 5 Abs. 1
a) DS-GVO ist[7]

4.3 Technische und organisatorische MaBnahmen, Art. 24, 25 und 32 DS-GVO

Die Hochschule hat als Verantwortlicher geméafl Art. 24, 25 und 32 DS-GVO technische
und organisatorische Mainahmen zu ergreifen, damit sichergestellt und der Nachweis
erbracht werden kann, dass die Verarbeitung im Einklang mit der DS-GVO erfolgt. Der
Verantwortliche haftet also nicht nur fiir den Erfolg der Einhaltung der datenschutzrecht-
lichen Vorgaben; er muss bereits im Vorfeld interne Compliance-Mafinahmen ergreifen,
um VerstoBe gegen die DSGVO zu vermeiden [

Technische und organisatorische Mafinahmen sind alle notwendigen Mafinahmen, um
die Beachtung des Datenschutzes und der Datensicherheit bei der Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten und den dazu betriebenen Verfahren.@ Zu
den technischen Mafinahmen zédhlen in erster Linie solche, die sich auf den Datenver-
arbeitungsvorgang selbst erstrecken (Zugriffskontrolle, Weitergabekontrolle, Verschliis-
selung)m Organisatorische Mafinahmen beziehen sich auf den dufleren Ablauf bei der
Datenverarbeitung (Protokollierung, Schulungen der Mitarbeiter, Vieraugenprinzip)m
Als Mafistab und vor allem auch als praktische Handlungshilfe dient hier die Aufzéh-
lung der technischen und organisatorischen Mafinahmen in § 64 Abs. 3 BDSG, der den
urspriinglichen Katalog der Anlage zu § 9 Satz 1 BDSG a.F., noch einmal erweitert.
Erganzend sollte dabei auch der Katalog der elementaren Gefahrdungen des BSI heran-
gezogen Werden@

Im Rahmen technischer und organisatorischer Malnahmen hat die Hochschule bei der
Durchfithrung von Lehrevaluationen sicherzustellen, dass die Ergebnisse der Lehreva-
luation nur den Personen zuganglich ist, die ein dienstlich berechtigtes Interesse haben
oder deren Aufgabenerfiilllung einen Zugriff zu den Evaluationsdaten erfordert. Weder
die gesamte Personalabteilung noch die gesamte I'T-Abteilung sollte unter Berticksichti-
gung und Umsetzung eines Berechtigungskonzepts technisch einen Zugrift auf die Eva-
luationsergebnisse haben. Erst Recht diirfen nicht alle Lehrenden Zugriff auf die Daten
haben. Das fithrt regelméflig dazu, dass nur diejenigen, die im Rahmen des Qualitats-

9"BVerfGE 65, 1 (42); Nink, in: Recht der elektronischen Medien (Spindler/Schuster), Art. 12 Rn. 2.

98 Schantz, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 5 Rn. 38.

99 Schmidt/Brink, in: BeckOK Datenschutzrecht (Wolff/Brink), Art. 25 Rn. 14; Krditschmer, in: Hand-
buch Européisches und deutsches Datenschutzrecht (Specht/Mantz), § 6 Rn. 14.

100 Martini, in: Paal/Pauly, DS-GVO, Art. 25 Rn. 21; Schmidt/Brink, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 25 Rn. 15.

01 Martini, in: Paal/Pauly, DS-GVO, Art. 25 Rn. 22; Schmidt/Brink, in: BeckOK Datenschutzrecht
(Wolff/Brink), Art. 25 Rn. 15.

102BSI  Elementare Gefihrdungen, abrufbar unter https://www.bsi.bund.de/SharedDocs/Do
wnloads/DE/BSI/Grundschutz/Kompendium/Elementare_Gefaehrdungen.pdf’%3F__blob=
publicationFile},26v=4 — Abruf am 05.05.2023.
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managements mit der Verbesserung und Weiterentwicklung von Studiengédngen betraut
sind, Zugriff auf benotigte Evaluationsergebnisse haben. Die Zugangsberechtigung sollte
unter Beriicksichtigung der Verarbeitungszwecke hinreichend bestimmt und transparent
festgelegt sein. SchlieSlich sollten die technischen und organisatorischen Mafinahmen da-
hingehend gestaltet werden, dass die personenbezogenen Daten schnellstmoglich unter
Einbeziehung eines entsprechenden Loschkonzepts geloscht werden, wenn der Zweck der
Datenverarbeitung entfallen ist. Hier sollten unbedingt automatisierte Prozesse hinter-
legt werden, um menschliche Fehler oder Versdumnisse von vornherein zu vermeiden.
Auch hier bieten sich Softwarelosungen zur Umsetzung des Data-Life-Managements an.

Ergéanzt werden die vom Verantwortlichen zu treffenden technischen und organisatori-
schen Mafinahmen durch Art. 25 DS-GVO in Verbindung mit Erwagungsgrund 78, also
bereits den zuvor genannten Datenschutz durch Technikgestaltung (Data Protection by
Design) und den datenschutzfreundlichen Voreinstellungen (Data Protection by Default).
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen nor-
mieren die Verpflichtung des Verantwortlichen, Produkte, wie etwa Software, zu verwen-
den, die bereits technisch bei ihrer Entwicklung die Datenschutzanforderungen der DS-
GVO beriicksichtigt und seitens des Herstellers oder Anbieters in der Voreinstellung nur
personenbezogene Daten verarbeitet werden, die fiir den konkreten Verarbeitungszweck
erforderlich sind[[%% So sollte die Hochschule bereits im Rahmen des Datenschutzes durch
Technikgestaltung und der datenschutzfreundlichen Voreinstellungen sicherstellen, dass
technisch keine Freitextfelder in den Evaluationsbogen eingefiigt werden. Zudem sollte
unbedingt sichergestellt werden, dass Datentibermittlungen in Drittlander, insbesonde-
re die USA, nicht automatisiert erfolgen und entsprechend voreingestellt sind. Dartiber
hinaus sollte technisch bereits voreingestellt sein, dass die Studierenden auf dem Evalua-
tionsbogen bereits darauf hingewiesen werden, keine personenbezogenen Daten, insbe-
sondere keine besonderen Kategorien personenbezogener Daten, anzugeben. Schliefllich
sind im Wege des Data Protection by Design die Daten automatisiert zu loschen, wenn
der Verarbeitungszweck entfallen ist. Die Loschfristen sind insoweit, wie ausgefiihrt, eng
an den Zweck gebunden.

5 Die Auswirkungen daten- und digitalrechtsrelevanter
Entwicklungen auf Evaluationen an Hochschulen

Die Evaluation von Lehrveranstaltungen an Hochschulen ist ein Prozess. Er unterliegt
nicht nur den fortlaufenden Anpassungen und Aktualisierungen im Rahmen der Entwick-
lung von Forschung und Lehre, sondern er unterliegt im Rahmen der Digitalisierung auch
den daten- und digitalrechtsrelevanten Entwicklungen. Die Evaluation von Lehrveran-
staltungen ist ein zugleich datenbasierter und menschzentrierter Prozess. Die zu Grunde
liegenden Datenverarbeitungen unterliegen mithin in besonderem Mafle den technischen
Entwicklungen, aber auch den gesetzlichen Regelungen des neuen Daten- und Digital-
rechts. Zum Abschluss der Arbeit werden deshalb wesentliche Entwicklungen in diesem

103 Kiihling/Klar /Sackmann, Datenschutz, Rn. 758 f.
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Bereich dargestellt. Ein Ausblick auf die zukiinftigen Entwicklungen schlieft dieses Ka-
pitel ab.

5.1 Das neue Daten- und Digitalrecht

Die Begriffe Daten und Informationen werden nach wie vor vorrangig mit den Bereichen
des Datenschutzes, der Datensicherheit und der Informationsfreiheit verkniipft. Die Ent-
wicklung der Datenmérkte und der entsprechenden Datenrdume fiihrt jedoch zu einem
weitaus grofleren Bereich der Daten- und Informationsverarbeitung. Die Massendaten-
verarbeitung, die wertschopfende Datennutzung, der Zugang zu Informationen und der
Einsatz von KI und KI-Systemen erfordern ein neues Daten- und Digitalrecht. Dieses
befindet sich in der Anfangsphase seiner Entstehung. Die rechtlichen und rechtswissen-
schaftlichen Entwicklungen lassen sich wie folgt zusammenfassen:

Als rechtliche Rahmenbedingungen finden sich vorrangig europarechtliche Regelwerke.
Neben der bekannten Datenschutz-Grundverordnung, die in diesem Jahr ihre fiinfjah-
rige Geltung ,feiert“, gehoren dazu insbesondere der Daten-Governance-Rechtsakt™]
die Verordnung iiber digitale Mérktd'™| und die Verordnung iiber digitale Dienstd ™}
Aber auch die zukinftige KI-Verordnung gemifi dem Vorschlag der EU-Kommission
vom 21.04.202177 und der Data Act gemif dem Vorschlag der EU-Kommission vom
23.02.2029™ bilden wesentliche Grundpfeiler des europiischen Daten- und Digitalrechts.

Eine grafische Ubersicht aus der Perspektive des Datenwirtschaftsrechts findet sich bei
Steinrotter[[%%] Und eine erste Gesamtdarstellung zum neuen Datenrecht liegt ebenfalls

104Verordnung (EU) 2022/868 des europiischen Parlaments und des Rates vom 30.05.2022 iiber eu-
ropiische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724 (Daten-Governance-
Rechtsakt), Amtsblatt der Européischen Union L 152/1 vom 03.06.2022, veroffentlicht auf: https:
//eur-lex.europa.eu/legal-content /DE/TXT/PDF/?uri=CELEX: 32022R0868&from=DE — Abruf am
28.04.2023.

195Verordnung (EU) 2022/1925 des europiischen Parlaments und des Rates vom 14.09.2022 iiber be-
streitbare und faire Mérkte im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937
und (EU) 2020/1828 (Gesetz iiber digitale Mérkte), Amtsblatt der Européischen Union L 265/1
vom 12.10.2022, veroffentlicht auf: https: //eur-lex.europa.eu/legal-content/DE/TXT/PDF/7uri=
CELEX:32022R1925 — Abruf am 28.04.2023.

10Verordnung (EU) 2022/2065 des européischen Parlaments und des Rates vom 19.10.2022 {iber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale
Dienste), Amtsblatt der Europiischen Union L 277/1 vom 27.10.2022, veroffentlicht auf: https:
//eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2065&% \rom=EN.

UVorschlag der Européischen Kommission fiir eine Verordnung des Européischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber Kiinstliche
Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021 COM (2021) 206 fi-
nal 2021/0106 (COD) veroffentlicht auf: https://eur-lex.europa.eu/resource.html?uri=cellar:
e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF|— Abruf am 28.04.2023.

tU8Vorschlag der Européiischen Kommission fiir eine Verordnung des europiischen Parlaments und
des Rates iiber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennut-
zung (Datengesetz) vom 23.02.2022 COM (2022) 68 final 2022/0047 (COD) veroffentlicht auf: http
s://eur-lex.europa.eu/legal-content /DE/TXT/PDF/?uri=CELEX: 52022PC0068&from=EN. — Abruf
am 28.04.2023.

109 Steinrétter, RDi 2021, 480 (482).
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bereits vor["] Der Rechtswissenschaft steht hier aber noch eine groe Aufgabe bevor,
um die Themenfelder des neuen Daten- und Digitalrechts wissenschaftlich zu bearbeiten.

5.2 Der Einsatz von Kl und KI-Systemen bei der Evaluation von
Lehrveranstaltungen

Der Einsatz von KI und KI-Systemen ist an Hochschulen ein wesentlicher Bestandteil
in Forschung und Lehre. Dabei sind sowohl die technischen als auch die organisatori-
schen Mafinahmen fiir die Evaluation von Lehrveranstaltungen bedeutsam. Besonders
sind aber die rechtlichen Rahmenbedingungen zu berticksichtigen. Die zukunftsweisen-
de Einbeziehung des Einsatzes von KI und KI-Systemen ist deshalb ein entscheidender
Planungs- und Steuerungsfaktor im Rahmen des Hochschulmanagements. Die Entwick-
lung selbst generierender KI wie beispielsweise ChatGPT, DALL-E, LaMDA, Bard &
Co. zeigt hier bereits, welche Herausforderungen auf Hochschulen und ebenso auf Un-
ternehmen, Behorden, Politik und Gesellschaft zukommen. Im Folgenden wird deshalb
ein Uberblick iiber den Einsatz von KI und KI-Systemen bei der Evaluation von Lehr-
veranstaltungen aus technischer, organisatorischer und rechtlicher Sicht gegeben.

5.2.1 Kl und KI-Systeme

Eine einheitliche und iibergreifende Definition der Begriffe KI und KI-Systeme fehlt. Sie
ist aufgrund der interdisziplinaren Bedeutung, der Vielschichtigkeit und der Dynamik der
technischen Entwicklung wohl auch nicht méglich. In der Literatur finden sich Versuche,
eine Definition zu gestalten. Im Rahmen dieser Arbeit wird zur Vertiefung auf diese
grundlegenden Werkd ™! verwiesen und als iibergreifende Definition die Formulierung
der EU-Kommission zu Grunde gelegt:

Kiinstliche Intelligenz (KI) bezeichnet Systeme mit einem ,intelligenten® Verhal-
ten, die thre Umgebung analysieren und mit einem gewissen Grad an Autonomie
handeln, um bestimmte Ziele zu erreichen. Kl-basierte Systeme kénnen rein softwa-
regestiitzt in einer virtuellen Umgebung arbeiten (z. B. Sprachassistenten, Bildana-
lysesoftware, Suchmaschinen, Sprach- und Gesichtserkennungssysteme), aber auch
in Hardwaresysteme eingebettet sein (z. B. moderne Roboter, autonome Pkw, Droh-
nen oder Anwendungen des , Internet der Dinge “).[Ti?]

Der Begriff KI-System wird dartiber hinaus von der EU-Kommission in ihrem Vorschlag
fir eine Verordnung zur Festlegung harmonisierter Vorschriften fiir KI (Gesetz tiber KI)

10 Specht- Riemenschneider/ Werry/Werry (Hrsg.), Datenrecht in der Digitalisierung, 1. Auflage 2020.

U1 Byck-Heeb/Oppermann, Automatisierte Systeme, 1. Auflage 2022; Ebers/Heinze/Kriigel/Steinritter
(Hrsg.), Kiinstliche Intelligenz und Robotik — Rechtshandbuch, 1. Auflage 2020; Kaulartz/Braegel-
mann (Hrsg.) Rechtshandbuch Artificial Intelligence und Machine Learning, 1. Auflage 2020.

12 Kaulartz/Braegelmann, in: Kaulartz/Braegelmann (Hrsg.), Rechtshandbuch Artificial Intelligence
und Machine Learning, 1. Auflage 2020, Kapitel I I. Rn. 2 mit Verweis auf die Mitteilung der Kommis-
sion an das Européische Parlament, den Européischen Rat, dem Rat, den Européaischen Wirtschafts-
und Sozialausschuss und den Ausschuss der Regionen, Kiinstliche Intelligenz Europa, COM (2018)
237 final, 25.04.2018, S. 1 (Kasten) als Quelle.
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verwendet und in Art. 3 Ziff. 1 KI-VO (EU) (Entwurf) legal wie folgt definiert:
Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

LSystem der kinstlichen Intelligenz* (KI-System) eine Software, die mit einer oder
mehreren der in Anhang I aufgefiihrten Techniken und Konzepte entwickelt wor-
den ist und im Hinblick auf eine Reihe von Zielen, die vom Menschen festgelegt
werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen oder Entscheidungen
hervorbringen kann, die das Umfeld beeinflussen, mit dem sie interagieren; ... m

Der Vorschlag der EU-Kommission ist technikbasiert ausgerichtet. Der Verweis auf den
Anhang I begriindet die technischen Grundlagen als Bezugspunkt. Danach sind Techni-
ken und Konzepte der KI geméafl Art. 3 Abs. 1 in drei Bereiche unterteilt:

a) Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und
bestirkendem Lernen unter Verwendung einer breiten Palette von Methoden, ein-
schliefSlich des tiefen Lernens (Deep Learning);

b) Logik- und wissensgestiitzte Konzepte, einschliefilich Wissensreprisentation, induk-
tiver (logischer) Programmierung, Wissensgrundlagen, Inferenz- und Deduktions-
maschinen, (symbolischer) Schlussfolgerungs- und Expertensysteme;

c) Statistische Ansdtze, Bayessche Schatz-, Such- und Optimierungsmethodenm

Dieser technikbezogene Ansatz findet sich auch in den Erwéigungsgriinden des Verord-
nungsentwurfs:

Erwigungsgrund (3) Kiinstliche Intelligenz bezeichnet eine Reihe von Technologien,
die sich rasant entwickeln und zu vielfdaltigem Nutzen fiir Wirtschaft und Gesell-
schaft tiber das gesamte Spektrum industrieller und gesellschaftlicher Aktivitdten
hinweg beitragen konnen.

Dieser technikoffene und weitreichende Ansatz ist zielfithrend, um die weiteren techni-
schen Entwicklungen von KI zu berticksichtigen.

Die technischen Anforderungen und Mafinahmen fiir den Einsatz von KI und KI-Systemen
sind fiir Hochschulen eine besondere Herausforderung.

13Vorschlag der Européischen Kommission fiir eine Verordnung des Européiischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber Kiinstliche
Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021 COM (2021) 206 fi-
nal 2021/0106 (COD) veroffentlicht auf: https://eur-lex.europa.eu/resource.html?uri=cellar:
e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF|— Abruf am 28.04.2023.

4 Anhang I des Vorschlages der Européischen Kommission fiir eine Verordnung des Européischen Par-
laments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz
iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021
COM (2021) 206 final 2021/0106 (COD) veroffentlicht auf: https://eur-lex.europa.eu/resourc
e.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/D0C_2&format=PDF — Ab-
ruf am 28.04.2023.
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5.2.2 Technische Anforderungen und MaBnahmen fiir den Einsatz von Kl und
KI-Systemen bei der Evaluation von Lehrveranstaltungen

Der Einsatz von KI und KI-Systemen erfordert eine tragfahige und belastbare Hard- und
Software[l’”| Die Verarbeitung grofer Datenmengen ist fiir den Einsatz von KI unabding-
bar und erfordert neben den notwendigen I'T-Infrastrukturen vor allem auch zunehmende
technische Mainahmen im Rahmen der IT-Sicherheit. Im Rahmen der Evaluation von
Lehrveranstaltungen sind deshalb sowohl die innerorganisatorischen Mafigaben zur IT-
Sicherheit, die durch die IT-Administration und den I'T-Sicherheitsbeauftragten vorgege-
ben werden, als auch die gesetzlichen und regulatorischen Mafigaben zur I'T-Sicherheit,
wie beispielsweise die DIN 27001, 27002, 27005 und 27014 und die ISO/IEC 29100 und
29101, zu beriicksichtigen. Die Einhaltung der internen und externen Regelwerke ist mit-
hin auch eine wesentliche Aufgabe der Daten-Governance und der Daten-Compliance.
Aufgrund der zunehmenden Bedrohungen im Rahmen von Cybercrime sind hier weiter-
hin erhebliche finanzielle und personelle Mittel erforderlich. Vielfach ist auch der Einsatz
externer Dienstleister zur Unterstiitzung oder Umsetzung unabdingbar. Die elementa-
ren Gefahrdungen ergeben sich dabei auch fiir die Evaluation von Lehrveranstaltungen
grundsitzlich aus dem Katalog der elementaren Gefihrdungen des BSI['™® Das BSI stellt
auch Bausteine zur Umsetzung eines I'T-Grundschutzes und entsprechende Umsetzungs-
hinweise zur Verfiigung, die von Hochschulen beachtet werden sollten.

5.2.3 Organisatorische Anforderungen und MalBBnahmen fiir den Einsatz von KI
und KIl-Systemen bei der Evaluation von Lehrveranstaltungen

Aus organisatorischer Sicht handelt es sich beim Einsatz von KI und KI-Systemen in
erster Linie um personelle Anforderungen zur Anwendung und Pflege der eingesetzten
Hard- und Software. Dartiber hinaus sind die entsprechenden Anschaffungen, Lizenzen,
etc. im Rahmen der organisatorischen Beschaffungsvorgange zu berticksichtigen. Auch
das Vertragsmanagement ist insoweit zu beriicksichtigen. Die grofiten Herausforderun-
gen stellen sich an Hochschulen wie auch in Unternehmen und in Behorden aufgrund
der bereits heute fehlenden Fachkréafte. Die Hochschulen miissen sich hier im Kampf um
die besten Kopfe und Talente (sog. War for Talents{f] oder Race for Talents{lig[) ins-
besondere gegen die freie Wirtschaft und den internationalen Wettbewerb behaupten.
Die demografische Entwicklung mit den bevorstehenden Pensionierungen und Renten-
eintrittsbeginnen wird diese Situation noch verschéarfen.

U5Grundlegend zur IT-Sicherheit: Conrad/Eckhardt/Fleischhauer/Huppertz/Streitz, in:  Auer-
Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, §33; Deutsch/Eg-
gendorfer, in: Taeger/Pohle, Computerrechts-Handbuch, Werkstand: 37. EL Mai 2022, Kapitel
50.1 IT-Sicherheit; Rath/Kuf, in: UmnuB, Corporate Compliance Checklisten, 5. Auflage 2022, §10
IT-Compliance: Anforderungen an die Informationstechnologie und den Datenschutz.

H6BSI Katalog der elementaren Gefihrdungen, veréffentlicht auf: https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Grundschutz/Kompendium/Elementare_Gefaehrdungen.pdf3F__blob=
publicationFile’26v=4 — Abruf am 04.05.2023.

17Vgl. zum Begriff: Brinker, NZKart 2015, 209 (210).

U8Vel. zum Begriff: Klaus, ZAR 2022, 343 (343 ff.).
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Im Hinblick auf eine zukunftsfihige Daten- und Informationsverarbeitung, auch im
Rahmen von Evaluationen, sollten Hochschulen eine unabhéngige und belastbare IT-
Abteilung einrichten bzw. die bestehende IT-Abteilung aus- und aufbauen. Dies ist
gerade auch im Hinblick der zunehmenden Anforderungen an die Datennutzung, die
Datenqualitidt und die Datensicherheit dringend geboten.

5.2.4 Rechtliche Rahmenbedingungen fiir den Einsatz von Kl und KI-Systemen
bei der Evaluation von Lehrveranstaltungen

Die rechtlichen Rahmenbedingungen fiir den Einsatz von KI und KI-Systemen befinden
sich in der Anfangsphase ihrer Entwicklung. Derzeit gibt es weder auf nationaler noch
auf européischer Ebene einen Rechtsrahmen fiir den Einsatz von KI und KI-Systemen.
Auch eine Ausweitung des Blickwinkels auf eine globale Perspektive fithrt nicht zu wei-
teren Erkenntnissen. Bislang wurde in keinem Staat eine grundlegende Regulierung von
KI und KI-Systemen umgesetzt. Die Europaische Union ist auch hier ein Vorreiter. Sie
hat am 21.04.2021 mit ihrem Vorschlag fiir eine europaische Verordnung zur Regulierung
von KI den weltweit ersten Entwurf fiir einen Rechtsrahmen vorgelegt '] Der Entwurf
sieht im Kern einen risikobasierten Ansatz zur Regulierung von KI-Systemen vor. Die-
ser sieht als eindimensionaler Risikoansatz insbesondere eine Differenzierung zwischen
verbotenen Praktiken (Titel II) und Hochrisiko-KI-Systemen (Titel III) vor. Ankniip-
fend an die jeweiligen Risiken sieht der Entwurf Mafinahmen zur Risikominimierung vor.
Diese umfassen insbesondere Dokumentationspflichten, Transparenz, menschliche Auf-
sicht und Kontrolle, eine robuste Daten- und IT-Sicherheit und Anforderungen an die
Datenqualitét %]

Dartiber hinaus sieht der Entwurf die Einrichtung eines Européischen Ausschusses fiir
kiinstliche Intelligenz vor (Art. 56 KI-VO (EU) (Entwurf)).

Zu den weiteren Einzelheiten des Entwurfs wird auf die weiterfithrenden Quellen ver-

wiesen [[2]]

5.2.5 Selbst generierende KI

Von besonderer Bedeutung fiir Hochschulen ist der Einsatz selbst generierende KI. Die
Beispiele der KI ChatGPT des Anbieters OpenAl sowie weiterer selbst generierender KI
zur Erzeugung von Texten, Bildern, Videos und Software haben einen grofien medialen
Hype ausgelost und zeigen, wie weitreichend die Anwendungsmoglichkeiten sind.

19Vorschlag der Européischen Kommission fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber Kiinstliche
Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021 COM (2021) 206 fi-
nal 2021/0106 (COD) veroffentlicht auf: https://eur-lex.europa.eu/resource.html?uri=cellar:
e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/D0OC_1&format=PDF — Abruf am 28.04.2023.

120Vgl. Begriindung KI-VO (EU) (Entwurf) Ziffer 2.3.

121 Bomhard/Merkle, RDi 2021, 276 (276 ff.); Ebert/Spiecker gen. Déhmann, NVwZ 2021, 1188 (1188
ff.); Roos/Weitz, MMR 2021, 844 (844 ff.); Ebers, RDi 2021, 588 (588 ff.); Valta/Vasel, ZRP 2021,
142 (142 ff.).
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Aus der Anwendung selbst generierender KI folgen jedoch zahlreiche Rechtsfragen. Die-
se sind weitgehend noch ungeklédrt. Sie betreffen insbesondere das Urheberrecht, die
Haftung und den Datenschutz. Alle drei Bereiche sind fiir Hochschulen von besonderer
Relevanz. Die Auswirkungen haben zu einer breiten Diskussion gefiihrt, die dariiber hin-
aus vor allem auch die Transparenz betrifft. Ob und in welchem Umfang der Einsatz
selbst generierender KI verboten werden kann oder muss oder ob und in welchem Um-
fang Kennzeichnungs- und Hinweispflichten Lehrenden und Studierenden obliegen, wird
kontrovers diskutiert. Fiir die zukiinftige Gestaltung und Umsetzung von Lehrveran-
staltungen und Priifungen sind hier dringend grundlegende Regelungen und Mafigaben
erforderlich.

Im Rahmen der Evaluation von Lehrveranstaltungen wird der Einsatz von selbst ge-
nerierender KI vor allem in zwei Bereichen zum Tragen kommen: Zum einen bei der
Erstellung der Fragen zur Evaluation zum anderen bei der Auswertung und Analyse der
Ergebnisse.

Denkbar und nicht unwahrscheinlich ist damit das Szenario, dass eine Hochschule die
Fragen fiir eine Evaluation einer Lehrveranstaltung von einer selbst generierenden KI
erstellen ldsst. Die so erzeugten Fragen konnen — aus Sicht des Verfassers: sollten! —
von natiirlichen Personen tberpriift und finalisiert werden. Nach der durchgefiihrten
Evaluation werden die Ergebnisse mit Hilfe einer selbst generierenden KI ausgewertet
und beispielsweise in Form eines Berichtes ausgegeben. Auch dieser Bericht sollte von
natiirlichen Personen iiberpriift werden.

Schon allein bei dieser einfachen Konstellation stellen sich die genannten urheberrecht-
lichen, haftungsrechtlichen und datenschutzrechtlichen Fragen:

« Sind die Ergebnisse in Form der Fragen und des Berichts der selbst generierenden
KI Werke der Hochschule oder des Anbieters der KI?

o Wer ist fur fehlerhafte Daten verantwortlich und haftbar?

o Welche datenschutzrechtlichen Informationspflichten bestehen und welche Rechte
haben die betroffenen Personen?

o Bedarf es einer Einwilligung oder einer gesonderten Rechtsgrundlage fiir die Da-
tenverarbeitung?

o Ist die Verwendung einer selbst generierenden KI anzugeben?

Schon diese wenigen Fragen zeigen die grofle Bedeutung und Tragweite des Einsatzes
selbst generierender KI. Eine Beantwortung und eine darauf basierende Regulierung
ist eine Kernaufgabe der Rechtswissenschaft, der Gesetzgebung auf nationaler und eu-
ropaischer Ebene und der Rechtsprechung. Dieser Prozess wird die kommenden Jahre
priagen und bildet eine Sdule des neuen Daten- und Digitalrechts. Seitens der Hochschu-
len ist dieser Prozess unbedingt zu verfolgen und im Rahmen der Daten-Governance, des
Datenschutzes und der Datensicherheit umzusetzen. Die Hochschulen haben sich iiber-
wiegend bereits mit dem Thema der selbst generierenden KI auseinandergesetzt stehen
aber noch am Beginn der Umsetzung und der innerorganisatorischen Regulierung. Ei-
ne grundlegende Orientierungshilfe bietet hier eine Untersuchung der Ruhr-Universitét-
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Bochum in Zusammenarbeit mit dem Ministerium fiir Kultur und Wissenschaft des
Landes Nordrhein-Westfalen 22 Diese beinhaltet in Abschnitt 2 ein umfassendes Rechts-
gutachten zum Umgang mit KI-Software im Hochschulkontext von Prof. Dr. Thomas
Hoeren.

5.3 Der elektronische Zugang zu Verwaltungsleistungen im Rahmen der
Evaluation von Lehrveranstaltungen

Die Digitalisierung ist auch an Hochschulen gepragt durch den elektronischen Zugang
zu Daten und Informationen. Dariiber hinaus sind aber auch die Verwaltungsleistungen
einer Hochschule zukiinftig in elektronischer Form notwendig. Dies folgt bereits aus dem
Onlinezugangsgesetz (OZG) liegt aber auch im Eigeninteresse der Hochschule, um eine
datenbasierte Verwaltung fiir Forschung und Lehre zu ermoglichen. Das OZG bezieht
Hochschulen nach seinem Wortlaut zwar nicht ausdriicklich ein, sondern verpflichtet ge-
maf § 1 OZG Bund und Lénder dazu, ihre Verwaltungsleistungen auch elektronisch tiber
Verwaltungsportale anzubieten. Damit aber sind alle 6ffentlich-rechtlichen Korperschaf-
ten, Anstalten und Stiftungen umfasst, so dass die Hochschulen in 6ffentlich-rechtlicher
Rechtsform und Trigerschaft in den Anwendungsbereich des OZG fallen[??] Dieses Er-
gebnis wird bereits dadurch gestiitzt, dass hochschulbezogene Leistungen wie das BAf6G
unter der OZG-ID 10056 erfasst worden sind und im Leistungskatalog zum OZG aus-
driicklich aufgefiihrt werden[”?¥ Und auch die Verwaltungsleistungen , Immatrikulation®,
»~Antrag auf Notenverbesserung“, ,,Hochschulzulassung, Hochschulstudium, Hochschul-
priiffung und Hochschulzeugnis® finden sich unter der Rubrik , Lebenslage Studium® im
Leika-Katalog zum OZG[ Und auch die Single-Digital-Gateway-Verordnung der euro-
paischen Union bezieht Verwaltungsleistungen im Rahmen des Studiums ausdriicklich in
Anhang IT ,,Studium® mit ein und fithrt dort die Beantragung einer Studienfinanzierung
fiir ein Hochschulstudium, z. B. Studienbeihilfen oder -darlehen, bei einer offentlichen
Stelle oder Einrichtung, die Einreichung eines ersten Antrags auf Zulassung zu einer 6f-
fentlichen Hochschuleinrichtung und Beantragung der Anerkennung von akademischen
Diplomen, Priifungszeugnissen oder sonstigen Nachweisen iiber Studien oder Kurse aus-
driicklich auf[

122 Salden,/Leschke (Hrsg.), Didaktische und rechtliche Perspektiven auf KI-gestiitztes Schreiben in der
Hochschulbildung, Zentrum fiir Wissenschaftsdidaktik der Ruhr-Universitdt Bochum, Méarz 2023,
verdffentlicht auf: https: //hss-opus.ub.ruhr-uni-bochum.de/opus4/frontdoor/deliver/index/d
0cId/9734/file/2023_03_06_Didaktik_Recht_KI_Hochschulbildung.pdf — Abruf am 28.04.2023.

125Ebenso: Denkhaus/Richter/Bostelmann, Kommentar zum E-Government-Gesetz und zum Onlinezu-
gangsgesetz, 1. Auflage 2019, §1 Rn. 12.

124Vgl. Leika-Leistungen 99022005000000, 99022005080000, 99022005165000, 9902200101 1000, u.a.,
verdffentlicht auf: https://ozg.kdn.de/ozg-leistungen/details/ausbildungsfoerderung-bafo
eg-10056 — Abruf am 28.04.2023.

125Vg]. IT-Planungsrat OZG-Umsetzungskatalog, 4.2.3. Lebenslage Studium, Seite 42, verdffentlicht
auf: https://www.it-planungsrat.de/fileadmin/beschluesse/2018/Beschluss2018-
22_TOP2_Anlage_0ZGUmsetzungskatalog.pdf| — Abruf am 28.04.2023.

128Verordnung (EU) 2018/1724 des européischen Parlaments und des Rates vom 02.10.2018 iiber die
Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Pro-
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Die Evaluation von Lehrveranstaltungen stellt grundsatzlich keine Verwaltungsleistung
im engeren Sinne dar. § 2 Abs. 3 OZG definiert ,Verwaltungsleistungen unter Bezug-
nahme auf den Begriff des Verwaltungsverfahrens. Damit sind nach § 9 VwVfG und den
entsprechenden Verwaltungsverfahrensvorschriften in den Landesverwaltungsverfahrens-
gesetzen nur Tétigkeiten einer Behorde gemeint, die nach auflen wirken und die auf die
Prifung der Voraussetzungen, der Vorbereitung und des Erlasses eines Verwaltungsak-
tes oder auf den Abschluss eines offentlich-rechtlichen Vertrages gerichtet sind. Die Eva-
luation von Lehrveranstaltungen gehort als interne Mafinahme zur Qualitéitssicherung
und Entwicklung der Lehre nicht zu den nach auflen wirkenden Tétigkeiten. Dennoch
ist es im Rahmen einer zielfithrenden Digitalisierung und einer einheitlichen Daten-
Governance sinnvoll und empfehlenswert, auch die Evaluation von Lehrveranstaltungen
als elektronische Leistung und Handlung zu gestalten. Von der elektronischen Befragung
iiber die elektronische Speicherung und Ubermittlung bis zur elektronischen Analyse
und Auswertung erleichtert der elektronische Weg die Umsetzung und Durchfiihrung
der Evaluation. Dariiber hinaus werden Medienbriiche vermieden. Entscheidend fiir eine
elektronische Abwicklung sprechen aber drei Kernelemente des OZG: Zum einen das
Once-Only-Prinzip. Eine elektronische Evaluation ermdéglicht es, die erhobenen Daten
nur einmal zu erheben und danach den Berechtigten an zentraler Stelle zur Verfiigung zu
stellen. Zum anderen das One-Stop-Prinzip. Eine elektronische Evaluation ermoglicht es,
die Daten derart zur Verfiigung zu stellen, dass sie iiber eine Plattform abgerufen werden
konnen. Und schliellich drittens die Gewahrleistung der IT-Sicherheit durch einheitliche
Standards im Sinne von § 5 OZG.

Im Ergebnis sollten Evaluationen von Lehrveranstaltungen an den Hochschulen in elek-
tronischer Form erfolgen und in gleicher Art und Weise wie Verwaltungsleistungen im
Sinne des OZG in die technischen und organisatorischen Abldufe eingebunden werden.
Dabei ist freilich der Datenschutz zu berticksichtigen, so dass die Grundsétze nach Art.
5 Abs. 1 DS-GVO und die technischen und organisatorischen Mafinahmen nach den Art.
24, 25 und 32 DS-GVO zu beachten sind.

5.4 Der Daten-Governance-Rechtsakt und die Steuerung von Daten und
Informationen im Rahmen der Evaluationen von Lehrveranstaltungen

Die Daten-Governance spielt im Rahmen der Daten- und Informationsverarbeitung an
Hochschulen eine zentrale Rolle. Sie umfasst auch die Evaluation von Lehrveranstaltun-
gen. Die Steuerung betrifft dabei den gesamten Datenverarbeitungsprozess als Verarbei-
tungstétigkeit im Sinne der DS-GVO. Von der Erhebung der Daten tiber die Speicherung
und Ubermittlung bis zur Analyse und Auswertung, werden Daten und Informationen
verarbeitet. Und auch die Loschung der Daten als letzte Steuerungshandlung wird von
der Daten-Governance umfasst.

Obwohl Daten zum zentralen und wesentlichen Werk- und Wertstoff geworden sind, fehlt

blemlosungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2021, Amtsblatt der Eu-
ropéischen Union L 295/1 vom 21.11.2018, veroffentlicht auf: https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32018R1724 — Abruf am 28.04.2023.
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es in Hochschulen oftmals noch an den notwendigen Mafinahmen zur Steuerung der Da-
tenverarbeitungsprozesse im Sinne einer funktionierenden Daten-Governance. Dies liegt
in der Regel sowohl daran, dass die Relevanz der Daten-Governance noch nicht iber-
greifend erkannt wurde, als auch in fehlenden personellen Ressourcen. Aufgrund der
wachsenden Bedeutung von Daten in Forschung und Lehre und der damit einhergehen-
den Datennutzung stehen Daten aber immer mehr im Fokus von Hochschulen, so dass
die Daten-Governance an Bedeutung gewinnen wird und gewinnen muss.

In diesem Zusammenhang ist auch der bereits genannte Daten-Governance-Rechtsakt
(DGA)E], der als européische Verordnung am 30.05.2022 erlassen wurde, von zukunfts-
weisender Bedeutung. Die Verordnung enthélt zwar Bereichsausnahmen fiir Bildungs-
einrichtungen, so beispielsweise in Art. 3 Abs. 2 ¢) DGA, zeigt aber, welche Zielrichtung
die Europaische Union mit der Schaffung eines européischen Binnenmarktes verfolgt. Im
Kern geht es um die sowohl wertschopfende als auch gemeinwohlorientierte Weiterver-
wendung von Daten (Kapitel II DGA), die Etablierung von Datenvermittlungsdiensten
(Kapitel IIT DGA) und um die freiwillige gemeinsame Nutzung von Daten als soge-
nannter ,,Datenaltruismus“[rig] (Kapitel IV DGA). Die besondere Bedeutung von Daten
fiir einen zukunftsfahigen und wettbewerbsfihigen européischen Binnenmarkt fiir Daten
wird dadurch unterstrichen, dass nach Art. 29 DGA ein europaischer Dateninnovations-
rat eingesetzt wird, um die Kommission zu beraten und zu unterstiitzen.

Der DGA ist auf einen gemeinsamen europdischen Datenraum[™’] ausgerichtet. Dazu
gehoren auch die fiir Hochschulen relevanten Datenrdume fiir Forschung und Lehre. Ein
gemeinsamer europdischer Forschungsdatenraum ist fiir Hochschulen unabdingbar, um
ihre zukiinftigen Aufgaben erfiillen zu koénnen.

5.5 Das Hinweisgeberschutzgesetz (HinSchG) im Rahmen der Evaluation von
Lehrveranstaltungen

Die Evaluation von Lehrveranstaltungen dient vorrangig dazu, Hinweise von Studieren-
den zu erhalten, die im Rahmen der Qualitat und der Weiterentwicklung der Lehre von
Bedeutung sind. Sofern es sich dabei um Hinweise handelt, die Missstande, Benachteili-
gungen oder sogar Straftaten betreffen, kann es zu Uberschneidungen mit dem zukiinf-
tigen Hinweisgeberschutzgesetz (HinSchG) kommen. Das HinSchG dient der Umsetzung

127Verordnung (EU) 2022/868 des europiischen Parlaments und des Rates vom 30.05.2022 iiber eu-
ropéische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724 (Daten-Governanc-
Rechtsakt), Amtsblatt der Europdischen Union L 152/1 vom 03.06.2022, verdffentlicht auf: http
s://eur-lex.europa.eu/legal-content /DE/TXT/PDF/?uri=CELEX:32022R0868&\from=DE — Abruf
am 28.04.2023.

128Der Begriff ,,Datenaltruismus® wird in Art. 2 Ziff. 16 DGA legal definiert.

129Grundlegend zum Datenraum: Reiberg/Niebel/Kraemer (Autoren), Gaia-X Hub Germany (Hrsg.),
BMWK White Paper 1/2022 ,Was ist ein Datenraum? — Definition des Konzeptes Daten-
raum®, verdffentlicht auf: https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/w
hitepaper-definition-des-konzeptes-datenraum.pdf?__blob=publicationFile&v=6/ — Abruf
am 28.04.2023.
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der sogenannten Whistleblower-Richtlinie der europiischen Union vom 23.10.2019[7)
Die Bundesrepublik ist mit der Umsetzung im Verzug. Der von der Bundesregierung
vorgelegte Gesetzesentwur{®vom 22.07.2022 wurde noch nicht umgesetzt. Das In-Kraft-
Treten des Gesetzes sollte jedoch bereits jetzt von Hochschulen beriicksichtigt werden.
Die notwendigen Mainahmen zur Meldung sollten umgesetzt werden. Die Wechselwir-
kungen zur Evaluation von Lehrveranstaltungen konnen beispielsweise durch entspre-
chende Hinweise im Rahmen der Evaluation beriicksichtigt werden[?] In der Praxis
diirfte es sinnvoll sein, die verschiedenen Meldekanéle zusammenzufithren und im Sinne
eines One-Stop-Prinzips zu installieren. Neben den Meldekanalen nach dem zuktinftigen
HinSchG erfordern Daten- und Informationsverarbeitungen weitere Meldekanéle. Dazu
gehoren beispielsweise Meldungen an den Datenschutzbeauftragten oder Meldungen im
Rahmen der Environmental-Social-Governance (ESG)[% Das interne Beschwerdewesen
von Hochschulen sollte daher die Evaluation von Lehrveranstaltungen einbeziehen und
Meldungen oder Hinweise aus den Evaluationen beriicksichtigen. Dabei ist freilich der
Datenschutz unbedingt zu beachten. Die Meldungen und Hinweise miissen insoweit an-
onym moglich sein und diirfen keine Riickschliisse auf die hinweisgebenden Personen
ermoglichen.

5.6 Die Ubermittlung personenbezogener Daten in die USA im Rahmen der
Evaluation von Lehrveranstaltungen

Die Ubermittlung personenbezogener Daten in die USA stellt den Datenschutz weiter-
hin vor eine Herausforderung. Aufgrund der Entscheidungen des européischen Gerichts-
hofs am 06.10.2015 (,,Schrems-I“-Urteil | und am 16.07.2020 (,,Schrems-IT“-Urteil 7]
ist eine datenschutzkonforme Ubermittlung personenbezogener Daten in die USA nach
derzeitigem Stand nicht moglich[P% Der europiische Gerichtshof hat sowohl das Safe-
Harbor-Abkommen als auch das Privacy-Shield-Abkommen fiir nicht ausreichend ange-

130Richtlinie (EU) 2019/1937 des europiischen Parlaments und des Rates vom 23.10.2019 zum Schutz
von Personen, die Verstofle gegen das Unionsrecht melden, Amtsblatt der Européischen Union L
305/17, 26.11.2019, verdfentlicht auf: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/7u
ri=CELEX:32019L1937&from=de — Abruf am 28.04.2023.

BlGesetzentwurf der Bundesregierung, Entwurf eines Gesetzes fiir einen besseren Schutz hinweisgeben-
der Personen sowie zur Umsetzung der Richtlinie zum Schutz von Personen, die Verstofe gegen das
Unionsrecht melden vom 22.07.2022, verdffentlicht auf: https://www.bmj.de/SharedDocs/Gesetzge
bungsverfahren/Dokumente/RegE_Hinweisgeberschutz.pdf?__blob=publicationFile&v=2— Ab-
ruf am 28.04.2023.

132Vertiefend zum HinSchG: Bayreuther, NZA-Beilage 2022, 20 (20 ff.); Gerdemann, ZRP 2022, 98 (98
ft.); Fuhlrott/Henckel, ArbRAktuell 2022, 441 (441 ff.); Quast/Orhloff, CCZ 2022, 303 (303 ff.).

13371 ESG: Geier/Hombach, BKR 2021, 6 (6 ff.); Ruland/Biirger/Weber/Kroth, Newsdienst Compliance
2022, 220027; Mittwoch/Wetenkamp/Bleier, NJW 2022, 3601 (3601 ff.).

134Urteil des EuGH vom 06.10.2015, C-362/14, verdffentlicht auf: https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:62014CJ0362| — Abruf am 04.05.2023.

135Urteil des EuGH vom 16.07.2022, C-311/18, veroffentlicht auf: https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/7uri=CELEX:62018CJ0311&from=de — Abruf am 28.04.2023.

136Zum Sach- und Streitstand: Spies, ZD 2021, 478 (478 fI.); Brauneck, EuZW 2020, 933 (933 fI.); Mense
ZD 2019, 351 (351 ff.); Molndar-Gdbor/Kaffenberger, ZD 2018, 162 (162 ff.).
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sehen, um den Anforderungen der DS-GVO zu gentigen. Im Kern stiitzt sich der eu-
ropaische Gerichtshof dabei auf zwei Argumente: Zum einen ist es den amerikanischen
Sicherheitsbehtrden moglich und erlaubt, jederzeit und auch ohne ausdriicklichen rich-
terlichen Beschluss, auf personenbezogene Daten zuzugreifen. Zum anderen fehlt es bei
derartigen Zugriffen an einer Méglichkeit der rechtlichen Uberpriifung durch Beschrei-
ten des Rechtsweges. Damit werde insbesondere Art. 47 GrCh (EU) verletzt, der das
Recht auf einen wirksamen Rechtsbehelf ausdriicklich normiert. Diese Argumentation
ist rechtlich nicht zu beanstanden und tberzeugt. Damit aber stehen auch Hochschu-
len vor der Frage, wie eine Losung aussehen kann. Dass das Thema von weitreichender
Bedeutung ist, zeigen bereits erste Urteile, die auch Hochschulen betreffen. So hat das
VG Wiesbaden beispielsweise der Hochschule Rhein-Main untersagt, einen ,,Cookiebot*
eines amerikanischen Anbieters einzusetzen[™| Auch im Rahmen der Evaluation von
Lehrveranstaltungen ist damit, zumindest zum jetzigen Zeitpunkt, unbedingt darauf zu
achten, keine personenbezogenen Daten in die USA zu tibermitteln indem amerikanische
Dienstleister in Anspruch genommen werden.

Eine rechtssichere Losung ist zwar dringend notwendig, praktisch aber nur schwer zu
erreichen. Der US-Préasident Biden hat am 07.10.2022 eine Executive Order erlassen und
sich der Sache angenommen. Das Ziel der Executive Order ist ein neues Abkommen
zwischen den USA und der EU (,,Trans-Atlantic-Data-Privacy-Framework®), um einen
Angemessenheitsbeschluss der EU-Kommission nach Art. 45 DS-GVO zu erreichen. Es
ist aber zu erwarten, dass Herr Schrems auch dagegen gerichtlich vorgehen wird. Und
seine Chancen stehen auch bei einer ,,Schrems—HI“—Entscheidun nicht schlecht, so-
lange die Zugriffsrechte der Sicherheitsbehorden dem Grunde nach uneingeschréankt sind
und ein vergleichbarer Rechtsschutz nach Art. 47 GrCh (EU) nicht besteht.

Fiir Hochschulen bedeutet diese Entwicklung im Ergebnis, bei der Evaluation von Lehr-
veranstaltungen moglichst keine Software und keine Anwendungen zu verwenden, die
eine Ubermittlung personenbezogener Daten in die USA zur Folge haben. Dies sollte be-
reits im Rahmen der Beschaffung der Software bzw. bei der Auswahl der Anwendungen
berticksichtigt werden.

6 Die zukiinftigen Entwicklungen im Rahmen der Evaluation von
Lehrveranstaltungen

Die Evaluation von Lehrveranstaltungen ist als zentrales Element des Qualitatsmanage-
ments und der damit einhergehenden fortlaufenden Entwicklung und Verbesserung der
Lehre stets auch von zukiinftigen den Entwicklungen und Verédnderungen betroffen.

Die nachfolgende Auswahl fasst aktuelle Entwicklungen zusammen, die zukinftig an
Hochschulen von Bedeutung sein werden und Einfluss auf die Evaluation von Lehrver-
anstaltungen haben.

137V G Wiesbaden, Urteil vom 01.12.2021, 6 L 738/21.WL., juris und CR 2022, 27 (27 ff.).
138Vgl. zum Begriff ,,Schrems-II1“ bereits: Kipker, ZD 2021, 397; Rofinagel, ZD 2022, 305; Ukrow, ZD-
Aktuell 2021, 05334.
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6.1 Predictive Analytics

Der Einsatz von Software, insbesondere von Kl-basierter Software, ermoglicht es, aus den
Ergebnissen der Evaluation von Lehrveranstaltungen Analysen und Vorhersagen fiir die
Zukunft abzuleiten. Derartige Predictive Analytic{™"|stellen einen Bereich der Datenver-
arbeitung dar, der wissenschaftlich noch wenig untersucht worden ist. Im Rahmen von
Predictive Analytics stellen sich insbesondere datenschutzrechtliche und ethische Fragen.
Diese werden im Rahmen des Predictive Policin, der Predictive Justice Tools{zr], der
,People Analytics“@ und des Predictive Governmentfzjl bereits diskutiert und sollten
im Hinblick auf die Evaluation von Lehrveranstaltungen einbezogen werden.

6.2 Gedanken- und Emotionsrecht

Ein besonders sensibles Zukunftsthema ist die Verarbeitung von Gedanken und Emo-
tionen. Dabei handelt es sich um personenbezogene Daten, die iiber den Datenschutz
hinaus einen besonderen rechtlichen Schutz bediirfen. Gedanken und Emotionen gehoren
zum intimen Bereich jedes Menschen. Im Rahmen der Evaluation von Lehrveranstaltun-
gen spielen Gedanken und Emotionen eine zentrale Rolle. Die Bewertung basiert gerade
auf den Gedanken und Emotionen der Studierenden. Das Spektrum reicht dabei von
Enttduschung, Wut und Frustration tiber sachliche Neutralitit, Gleichgiiltigkeit und
Desinteresse bis hin zu Freude und Begeisterung. Die Gedanken und Emotionen, die
hinter einer Bewertung im Rahmen einer Evaluation stehen, sind fiir die Empfénger je-
doch grundsétzlich nicht sichtbar und erkennbar. Fragen, die auf personliches Empfinden
oder auf Gefiihle abzielen, sollten nicht gestellt werden. Bereits aus datenschutzrecht-
lichen Griinden fehlt es grundsétzlich an der erforderlichen Rechtsgrundlage fiir eine
Rechtméfigkeit der Verarbeitung. Und eine Einwilligung wird regelméfiig an der Frei-
willigkeit der Teilnahme an der Evaluation scheitern.

Das Gedanken- und Emotionsrecht hat aber deshalb eine besondere Bedeutung fiir die
Evaluation von Lehrveranstaltungen, weil zukiinftig mit Hilfe von Kl-basierter Software
eine vertiefte und weitreichende Analyse der Auswertungen moglich ist, die auch die
Gedanken und Emotionen einbeziehen kann. Bei einer ausreichend grofien Datenmenge
und entsprechender Datenqualitit konnen mit Hilfe von Kl-basierter Software aus den
Antworten der Evaluierenden Riickschliisse auf deren Gedanken und Emotionen gezogen

139Zum Begriff und vertiefend: Erichsen, BC 2018, 129 (129 fF.).

YO Miiller /Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Auflage 2021, Kapitel
G. Rn. 1341 ff.; Hartel, LKV 2019, 49 (49 fI.); Rudkowski, NZA 2019, 72 (72 ff.); Singelnstein, NStZ
2018, 1 (1 ff.).

141 Hoch, MMR 2020, 295 (295 fF.).

142 Geifiler, in: Kramer, IT-Arbeitsrecht, 2. Auflage 2019, Kapitel B. Rn. 1084 ff.; Niirnberg, SPA 2022,
134 (134 ff.); Holthausen, RAA 2021, 19 (19 ff.).

143 emke, Prisentation ,,Was kommt nach der OZG Umsetzung? eGov Portale der nichsten Generation
auf dem 7. Fachkongress des IT-Planungsrats am 12./13.03.2019 in Liibeck, Folie 10, veréffentlicht auf:
https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongr
ess/fachkongress_2019/Was_kommt_nach_der_0ZG_Umsetzung_IT-Planungsrat_Lemke_v07.pdf
— Abruf am 28.04.2023.
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werden. Damit stehen den Hochschulen zukiinftig machtige Werkzeuge zur Verfiigung.
Wie bereits bei der zuvor eroérterten Problematik der Predictive Analytics stellen sich
auch dabei rechtliche Fragen. Diese betreffen insbesondere den Datenschutz. Zudem sind
auch ethische Aspekte zu berticksichtigen.

Die europiische Kommission hat die Risiken von KI-Systemen, die zur Erkennung von
Emotionen eingesetzt werden, bereits erkannt und im Rahmen ihres Entwurfs fiir eine
KI-Verordnung einbezogen. Insbesondere KI-Systeme, die individuelle Risikobewertun-
gen ermoglichen, als Liigendetektoren eingesetzt werden konnen oder zur Ermittlung des
emotionalen Zustands nattrlicher Personen dienen, unterliegen nach Art. 1 d) i.V.m.
Art. 52 Abs. 2 KI-VO (EU) (Entwurf) besonderen Transparenzpflichten. Dies wird in
den Erwagungsgriinden 38, 39 und 41 noch einmal unterstrichen. Der emotionale Zu-
stand einer natiirlichen Person kann fiir Hochschulen eine besondere Bedeutung haben.
Beispielsweise konnten sich aus der Evaluation Hinweise ergeben, die auf eine belastende
Situation der evaluierenden Person schlielen lassen. Moglicherweise verdichten sich diese
Hinweise sogar zu psychischen Belastungen, die eine Gefdhrdung der Person nahelegen.
Darf eine Hochschule diese Daten und Informationen erheben? Greift hier bereits eine
Fiirsorgepflicht? Bestehen Mitteilungspflichten? Diese Fragen liegen auf der Hand und
bediirfen einer Klarung. Im Rahmen dieser Arbeit kénnen sie derzeit nur als Ankniipf-
ungspunkt fiir die wissenschaftliche Diskussion aufgeworfen werden. Das Gedanken- und
Emotionsrecht befindet sich noch in der Anfangsphase der rechtswissenschaftlichen Aus-
einandersetzung und Entstehung.

6.3 Weitere zukiinftige Themenfelder im Rahmen der Evaluation von
Lehrveranstaltungen

Die Evaluation von Lehrveranstaltungen ist kein statischer Vorgang, sondern unterliegt
als Prozess der fortlaufenden Entwicklung. Im Rahmen der Digitalisierung und der tech-
nischen und gesellschaftlichen Entwicklung miissen Hochschulen dabei auch die zukiinf-
tigen technischen Entwicklungen beriicksichtigen. Vor allem aber sind die Entwicklungen
des neuen Daten- und Digitalrechts einzubeziehen.

Im Hinblick auf die technischen und gesellschaftlichen Entwicklungen bietet das Kom-
petenzzentrum Offentliche T[] eine Grundlage fiir Informationen. Auch wenn die Aus-
richtung in erster Linie auf die offentliche Verwaltung abzielt, sind die Informationen
zur Digitalisierung und zu den zukiinftigen Handlungsfeldern und Trends in der IT auf
Hochschulen weitgehend tibertragbar. Unter der Rubrik ,/ Trends® finden sich dort eine
Trendiibersicht der neuesten Trendthemen, ein Trendnetzwerk, grafische Darstellungen
in Form von Trendgebirgen und sogenannte Trendsonare zu den zentralen Bereichen
der IT.[EEI Die Themen KI, I'T-Sicherheit, Quanten-IKT, Robotic-Process-Automation
(RPA), Metaversum, Low Code, Smart Contract, digitales Eigentum an Daten, Edge
Computing, Green-IT, etc. sind fiir Hochschulen gleichermaflien von zentraler Bedeu-

H44Kompetenzzentrum Offentliche IT des Fraunhofer-Institut fiir Offene Kommunikationssysteme FO-
KUS, Berlin, www.oeffentliche-it.de/|— Abruf am 28.04.2023.
M5Kompetenzzentrum Offentliche IT: www.oeffentliche-it.de/trendschau — Abruf am 28.04.2023.

44


www.oeffentliche-it.de/
www.oeffentliche-it.de/trendschau

tung wie fiir die offentliche Verwaltung und fiir Unternehmen.

Die rechtlichen Rahmenbedingungen des neuen Daten- und Digitalrechts betreffen nahe-
zu alle Bereiche des Rechts. Hier gibt es bereits erste Textsammlungen zum Digitalrecht,
in denen die wesentlichen Regelwerke zusammengefasst werden. Im Hinblick auf die ak-
tuelle Phase der Entstehung wesentlicher Regelwerke auf européischer Ebene sind hier
aber die zukiinftigen Verordnungen und Richtlinien zur Daten- und Informationsverar-
beitung, zum Datenschutz, zur Datensicherheit und zum Einsatz von KI von besonderer
Relevanz auch fiir Hochschulen.

Die Digitalisierung und der Einsatz von KI stellen Hochschulen weiter vor Herausforde-
rungen, die es zu bewéltigen gilt. Der Qualitat von Forschung und Lehre kommt dabei
eine besondere Bedeutung zu, so dass die Evaluation von Lehrveranstaltungen auch
zukunftig ein wichtiger Baustein an Hochschulen ist.

7 Zusammenfassung und Fazit

Die Durchfithrung von Lehrevaluationen als Bereich des Qualitdtsmanagements der
Hochschulen begegnet keinen grundlegenden verfassungsrechtlichen, noch hochschul-
rechtlichen noch im Ergebnis datenschutzrechtlichen Bedenken. Sie sind insoweit ein
rechtlich zuldssiges Instrumentarium im hochschulinternen Qualitatsmanagementsys-
tem.

Die datenschutzrechtlichen Grundlagen fiir die Durchfithrung von Lehrevaluationen sind
neben der DS-GVO in erster Linie das Binnenrecht der Hochschulen, vor allem in Gestalt
von Evaluationssatzungen. Sofern von Seiten der Hochschule das Ziel einer vollstandig
anonymen Lehrevaluation nicht bezweckt ist, sind besondere datenschutzrechtliche An-
forderungen zu beachten. Sollte eine Anonymitéat nicht vollstdndig moglich sein, ist jeden-
falls dafiir zu sorgen, dass nur so wenige personenbezogene Daten wie moglich verarbeitet
werden. Im Ergebnis diirften nur personenbezogene Daten der Lehrenden zweckméafig
und notwendig sein und dort vor allem nur die Angabe, welche Veranstaltung evaluiert
wurde und welchem Fachbereich diese Veranstaltung zugeordnet ist. Fiir alle dariiber
hinausgehenden personenbezogenen Daten gilt der datenschutzrechtliche Grundsatz der
Zweckbindung. Dann miissten die Hochschulen in bestimmter und transparenter Weise
die Zwecke der Datenverarbeitung hinreichend und ausfiihrlich tiberpriifbar vornehmen
und normieren. Dies ist in der Praxis, soweit ersichtlich, in den bisherigen Hochschul-
satzungen noch nicht geschehen. Damit diirften die meisten Evaluationssatzungen in
Anlehnung an den VGH Mannheim unwirksam oder zumindest iiberarbeitungsbediirftig
sein.

Dariiber hinaus ist im Wege technischer und organisatorischer Mafinahmen sicherzustel-
len, dass der Kreis der einsichtsberechtigten Personen so klein wie moglich gehalten wird
und dass die personenbezogenen Daten unmittelbar nach Wegfall des Verarbeitungs-
zweckes automatisch geloscht werden. In Erfilllung der Anforderungen des Privacy by
Design und Privacy by Default sollten Evaluationen mithilfe datenschutzkonformer Soft-
ware erfasst werden, die an den Grundsatzen des Art. 5 DS-GVO ausgerichtet ist. Durch
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die Softwarevoreinstellungen ist insbesondere darauf zu achten, dass iiber die notwendi-
gen und zweckbestimmten Daten keine weiteren personenbezogenen Daten eingegeben
werden konnen. Die jeweiligen Datenfelder sind also programmseitig so einzurichten,
dass beispielsweise keine freien Textfelder vorgesehen werden zur Bewertung der Veran-
staltung. Hier sind bei Zwecknotwendigkeit alternative Kommunikationsmoglichkeiten
fiir die Studierenden zu erdffnen, damit diese Anregungen, Verbesserungsvorschlage und
Kritik moglichst ohne Personenbezug anbringen konnen.

Insgesamt sollten die Hochschulen also bei der Durchfithrung von Lehrevaluationen die
datenschutzrechtlichen Implikationen stets im Blick behalten, um die personenbezogenen
Daten der Lehrenden und Studierenden bestmoglich zu schiitzen. In jedem Fall sollten
die Hochschulen bei der Durchfiihrung von Lehrevaluationen aber auch die benannten
daten- und digitalrechtsrelevanten sowie die zukiinftigen Entwicklungen beachten.
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